[image: ][image: Icon

Description automatically generated]
Benefits and Dangers of Social Media: Schema di lavoro 

	Struttura di lavoro suggerita 

	Section
	CONTENUTI

	1. Introduzione dei contenuti 

	Un breve testo che presenta una panoramica dell'intero argomento e riassume gli obiettivi di apprendimento per gli studenti.

	2. Contenuti


	Il contenuto dell'argomento sarà presentato in due parti: 
● Breve riassunto del punto introdotto / obiettivo di apprendimento / definizioni (immaginate cosa mettereste su una diapositiva)
● Spiegazione per approfondire (immaginate come commentereste la diapositiva per spiegare e aggiungere informazioni / esempi / illustrazioni)

	3. Attività pratiche


	Attività per sperimentare il punto o per comprenderlo meglio.
A seconda dell'argomento: attività faccia a faccia / gioco di ruolo / scenario / riflessione / autovalutazione / dispense / appunti del facilitatore ... un compito che può essere scaricato in PDF e utilizzato in una sessione di formazione.

	4. Approfondimenti e risorse per l’autoapprendimento


	Riferimento a testi / link / video / corsi online 
Potrebbero esserci link per gli insegnanti e link per gli studenti.




Lo schema di lavoro fornisce indicazioni agli insegnanti sia sui contenuti che sui suggerimenti per la realizzazione. Può includere
o Risorse da utilizzare con i giovani in classe nell'ambito di diverse discipline
o Risorse da utilizzare con i giovani in attività extrascolastiche
o Attività didattiche online per i giovani, per sensibilizzarli sulle questioni legate ai social media.
o Le attività possono includere un avvio, un compito principale e una riflessione.
o Esempi di metodi di consegna: presentazioni / ricerca degli studenti / sensibilizzazione / pratica / scenari / discussione / gioco di ruolo / strumenti online per la consegna di contenuti (Jamboard...) StoryboardThat per creare storie di illustrazioni...




	Contenuto Modulo 5 – Sicurezza online e politica scolastica


	INTRODUZIONE

Gli studenti rifletteranno sul perché sia necessario stare al sicuro online in generale (riprendendo i moduli precedenti per approfondire l'apprendimento) prima di esplorare la legge in relazione ai social media e a Internet. Stabiliranno i principi della sicurezza online in generale, armandosi di strumenti pratici per mantenere se stessi e gli altri al sicuro. 

Gli studenti analizzeranno poi i doveri di tutela della scuola e capiranno perché le scuole devono avere una politica di e-safety.  Gli studenti lavoreranno per sviluppare la propria politica di e-safety, pensando a come insegnare queste informazioni agli altri e considerando le esigenze degli studenti più giovani. Infine, guarderanno al futuro e prevederanno le precauzioni di sicurezza che dovranno essere adottate con lo sviluppo di Internet. 


	1.1 Comprendere la legge sull'uso di internet e dei social media
1.2 Obiettivi e risultati di apprendimento / Sintesi del punto

	Spiegazioni dettagliate / contenuti didattici↓
	ATTIVITA’ E DURATA 
↓
	RISORSE
↓

	1. Accertare l'attuale conoscenza della legge da parte degli studenti e introdurre l'obiettivo e i risultati dell'apprendimento.
2. Riassumere i motivi per cui Internet rappresenta un pericolo: design persuasivo, psicologia criminale, opportunità tecnologiche (ad es. la tecnologia Deepfake).
3. Stabilire la legge - copyright, pirateria, proprietà intellettuale, privacy, diffamazione, crimini d'odio, abusi.

4. Distinguere tra questioni etiche e legali (ad esempio, diffamazione, calunnia, razzismo, omofobia, ingiunzione, trolling).

5.	Plenaria 

6.	Estensione/apprendimento a casa 
	1. Gli studenti abbinano la descrizione di un crimine al suo nome. 
2. Presentare l'obiettivo e i risultati dell'apprendimento con le parole mancanti che gli studenti devono "riempire" per garantire il coinvolgimento.  8 minuti

3. brevi casi di studio di crimini. Gli studenti leggono e discutono quale pensano sia il peggiore, giustificando la loro scelta. Gli studenti considerano cosa motiva il crimine e quale funzionalità lo rende possibile. Rivelazione delle risposte. Gli studenti riflettono. 15 minuti

4. Gli studenti leggono un articolo sulle nuove leggi che verranno approvate in materia di social media e lavorano in gruppo per rispondere a una serie di domande di comprensione. 25 min.

5. Esaminate la differenza tra un crimine d'odio e un incidente d'odio sui social media, collegandovi al concetto di libertà di parola. Discutete su cosa motiva l'uno o l'altro e su come Internet lo faciliti.  10 min.
Scrivete le 3 cose più importanti che avete imparato oggi su un foglietto adesivo o utilizzate un sondaggio interattivo (ad es. Kahoot, Jamboard). 2 min.

6. Ricerca indipendente per rispondere:
 In che modo la legge è diversa in Cina?
Come differisce la legge in un Paese europeo a vostra scelta.
	





Materiale da distribuire/pdf















Appunti o sondaggio

	1.2 Come proteggere la propria presenza online
Obiettivi e risultati di apprendimento / Sintesi del punto

	Spiegazioni dettagliate / contenuti didattici↓
	ATTIVITA’ E DURATA 
↓
	RISORSE
↓

	1. Stabilire il motivo della lezione di oggi.
2. Cosa fanno attualmente gli studenti per proteggere la loro presenza online?
3. Informazioni dettagliate sui modi per proteggere la presenza online.
4. Esaminare le implicazioni psicologiche e pratiche della propria impronta digitale.

5. Plenaria 
	1. Gli studenti discutono sul perché sia necessaria una lezione intitolata "Proteggere la propria presenza online", collegandosi a ciò che hanno imparato finora. Se necessario, suggerite delle immagini. 5 minuti
2. Una versione del bingo in cui l'insegnante indica i metodi di protezione e gli studenti li spuntano sulla loro griglia. 5 minuti
3. Esercizio di lettura per approfondire le conoscenze.  25 min.
4. Guardare il video TEDex di Michelle Pledger e individuare i messaggi chiave sull'impronta digitale.
5. Attività di orientamento: dove si può andare a cercare aiuto quando la propria presenza online è stata compromessa?
	indizio di un’immagine



‘bingo’ grid







LINK in PowerPoint


	1.3 Resilienza digitale
Obiettivi e risultati di apprendimento / Sintesi del punto


	Spiegazioni dettagliate / contenuti didattici↓
	ATTIVITA’ E DURATA 
↓
	RISORSE
↓

	1. Sebbene i social media e Internet presentino molti vantaggi, sappiamo che consentono anche di svolgere attività criminali. Tuttavia, esistono alcuni pericoli che non sono classificati come "illegali".
2. Come costruire la "resilienza digitale".
3. Perché i social media possono creare dipendenza?
4. Dibattito: i genitori dovrebbero poter limitare il tempo che i minori di 16 anni trascorrono sui social media?
5. Plenaria 


	1. Indizi per vedere se gli studenti sono in grado di identificare altri pericoli (ad esempio, dipendenza, convalida, autostima, autolesionismo, fake news, incitamento all'odio, ecc.) 5 minuti 
2. Guardate il video creato per i genitori per aiutare i loro figli a sviluppare la resilienza digitale. Siete d'accordo con i consigli? Secondo voi, cosa avrebbe dovuto dire il video? Elaborate i vostri consigli personali.  20 minuti
3. Esaminare la neuroscienza della gratificazione e della convalida. Domande di comprensione per verificare la comprensione. 15 min.
4. Dividere gli studenti in gruppi di quattro, e ogni quattro in due coppie. Le coppie sono designate come A o B. Sostengono il lato del dibattito che viene loro assegnato. Poi si scambiano le parti. L'insegnante stende alla lavagna l'elenco dei favorevoli e dei contrari. Gli studenti votano.  15 minuti
5. Sondaggio di auto-riflessione - gli studenti completano un breve sondaggio che li invita a riflettere sull'uso che fanno dei social media e di Internet e sulle ragioni per cui li usano nel modo in cui li usano. 5 min.
	





LINK in PowerPoint














Opuscolo sul sondaggio

	1. 4 Capire perché le scuole hanno bisogno di una politica di e-safety
Obiettivi e risultati di apprendimento / Sintesi 




	Spiegazioni dettagliate / contenuti didattici↓
	ATTIVITA’ E DURATA 
↓
	RISORSE
↓

	1. Esame del dovere di salvaguardia delle scuole 

2. Sviluppo della comprensione di una politica di e-safety.
3. Gli scenari peggiori 
4. Plenaria
	Leggete le affermazioni sulla guida alla e-safety e discutetene.





Leggete l'esempio di politica e rispondete alle domande. 

 





Cosa potrebbe accadere in una scuola senza una politica di e-safety? Gli studenti fanno un brainstorming sugli scenari peggiori. 10 min. 


Scrivere il paragrafo iniziale di una lettera del dirigente ai genitori che illustri i motivi per cui la scuola ha una politica di e-safety. 10 min.
	




Articolo sulla protezione online










	1. 5 Insegnare ai bambini più piccoli la sicurezza informatica. Quali sono le cose più importanti che insegnereste loro e come le insegnereste?
Obiettivi e risultati di apprendimento / Sintesi del punto

	Spiegazioni dettagliate / contenuti didattici↓
	ATTIVITA’ E DURATA 
↓
	RISORSE
↓

	1. Riflettere sull'adeguatezza all'età 
2. Gli studenti diventano insegnanti 
3. Plenaria
	Gli studenti discutono l'età in cui pensano che i bambini dovrebbero essere istruiti esplicitamente sui social media e perché. 5 minuti 

Lavorando in piccoli gruppi, gli studenti progettano e creano una lezione su un argomento a loro scelta da insegnare a una classe di bambini di 10 anni. Presenteranno la loro idea alla classe e razionalizzeranno le loro scelte. 35 min.

Presentazione dell'idea. 15 min. 

Gli studenti votano il gruppo le cui idee didattiche sono piaciute di più e ne dicono il motivo. 2 min.
	

	1.6    Guardando al futuro di Internet e dei social media, quali precauzioni di sicurezza pensate che dovremo prendere nei prossimi 20 anni?
Obiettivi e risultati di apprendimento / Sintesi del punto  


	Spiegazioni dettagliate / contenuti didattici↓
	ATTIVITA’ E DURATA 
↓
	RISORSE
↓

	1. Test iterativo 
2. Esaminare alcune delle tecnologie emergenti dei social media/internet. 
3. Esplorazione creativa del futuro dei social media/internet.
4. Pericoli nel tempo
	1. MCQ e domande aperte per riepilogare l'intero argomento. Autovalutazione, identificando le aree in cui è necessario migliorare le conoscenze. 15 minuti
2. Iniziate con un'analisi delle piattaforme che un tempo erano grandi ma che ora sono poco utilizzate; poi esaminate le piattaforme attualmente più utilizzate. Quali sono le previsioni degli studenti sull'evoluzione dei social media? 25 min.
3. In piccoli gruppi gli studenti propongono un'applicazione, un servizio, una piattaforma o un gioco che pensano possa avere un grande successo in futuro. 10 min.
4. Riflessione - pensate che i pericoli diminuiranno o aumenteranno nel tempo (con risposte motivate). 5 min.
	




Articolo sulla storia dei social media
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