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1. Installare un antivirus e tenerlo aggiornato
Questo tipo di software viene chiamato antivirus, ma la difesa dai virus informatici veri e propri è solo una piccola parte di ciò che fanno. Il ransomware cripta i file e chiede un pagamento per ripristinarli. I cavalli di Troia sembrano programmi validi, ma dietro le quinte rubano le vostre informazioni private. I bot trasformano il vostro computer in un soldato di un esercito di zombie, pronto a sferrare un attacco denial-of-service, a spargere spam o a fare tutto ciò che il bot herder ordina. Un antivirus efficace protegge da questi e molti altri tipi di malware.
In teoria, è possibile impostare e dimenticare la protezione antivirus, lasciandola ronzare in background, scaricare gli aggiornamenti e così via. In pratica, dovreste controllarlo di tanto in tanto. La maggior parte delle utility antivirus visualizza un banner o un'icona verde quando tutto è a posto. Se all'apertura dell'utility compare un'icona gialla o rossa, seguite le istruzioni per rimettere le cose a posto.
Sia che abbiate scelto un semplice antivirus o una suite di sicurezza completa, dovrete rinnovarlo ogni anno. La cosa migliore è iscriversi al rinnovo automatico. Con alcuni prodotti di sicurezza, ciò consente di ottenere una garanzia di assenza di malware. È sempre possibile rinunciare in un secondo momento, se si ha voglia di passare a un altro prodotto.

2. Utilizzate password uniche per ogni accesso
Uno dei modi più semplici con cui gli hacker rubano le informazioni è ottenere una serie di combinazioni di nome utente e password da una fonte e provare le stesse combinazioni altrove. Ad esempio, supponiamo che gli hacker abbiano ottenuto il vostro nome utente e la vostra password violando un provider di posta elettronica. Potrebbero provare ad accedere ai siti bancari o ai principali negozi online utilizzando la stessa combinazione di nome utente e password. Il modo migliore per evitare che una violazione dei dati abbia un effetto domino è utilizzare una password forte e unica per ogni singolo account online.
Creare una password unica e forte per ogni account non è un lavoro per un essere umano. Per questo motivo è necessario utilizzare un gestore di password. Molti ottimi gestori di password sono gratuiti e ci vuole poco tempo per iniziare a usarne uno. Tuttavia, i gestori di password a pagamento offrono generalmente più funzioni.
Quando si utilizza un gestore di password, l'unica password da ricordare è la master password che blocca il gestore stesso. Una volta sbloccato, il gestore di password consente di accedere automaticamente ai propri account online. 
Questo non solo vi aiuta a essere più sicuri, ma aumenta anche la vostra efficienza e produttività. Non dovrete più perdere tempo a digitare i vostri accessi o ad affrontare la frustrazione di dover reimpostare una password dimenticata.

3. Procuratevi una VPN e usatela
Ogni volta che vi connettete a Internet utilizzando una rete Wi-Fi non di vostra proprietà, dovete utilizzare una rete privata virtuale, o VPN. Supponiamo di andare in una caffetteria e di collegarci a una rete Wi-Fi gratuita. Non sapete nulla della sicurezza di quella connessione. È possibile che qualcun altro su quella rete, a vostra insaputa, possa iniziare a guardare o rubare i file e i dati inviati dal vostro computer portatile o dispositivo mobile. Il proprietario dell'hotspot potrebbe essere un truffatore che sniffa i segreti di tutte le connessioni Wi-Fi. Una VPN cripta il vostro traffico Internet, instradandolo su un server di proprietà della società VPN. Ciò significa che nessuno, nemmeno il proprietario della rete Wi-Fi gratuita, può spiare i vostri dati.
L'utilizzo di una VPN nasconde anche il vostro indirizzo IP. Gli inserzionisti e i tracker che cercano di identificarvi o geolocalizzarvi tramite quell'indirizzo IP vedranno invece l'indirizzo della società VPN. Lo spoofing della vostra posizione utilizzando un server VPN in un altro Paese può anche servire a sbloccare contenuti non disponibili nella vostra regione. Su una nota più seria, giornalisti e attivisti in paesi repressivi utilizzano da tempo la tecnologia VPN per comunicare in modo sicuro.
Il risultato è che se vi connettete tramite Wi-Fi, sia che si tratti di un computer portatile, di un telefono o di un tablet, avete davvero bisogno di una VPN. Se non ne avete mai usata una prima d'ora, o se la tecnologia vi sembra un po' fuori dal vostro livello di conoscenza di Internet, aspettate di essere su una connessione sicura prima di accedere a qualsiasi sito.

4. Utilizzare l'autenticazione a due fattori
L'autenticazione a due fattori può essere fastidiosa, ma rende assolutamente più sicuri i vostri account. L'autenticazione a due fattori significa che per accedere ai vostri account dovete superare un altro livello di autenticazione, non solo un nome utente e una password. Se i dati o le informazioni personali di un account sono sensibili o preziosi e l'account offre l'autenticazione a due fattori, dovreste attivarla. Gmail, Evernote e Dropbox sono alcuni esempi di servizi online che offrono l'autenticazione a due fattori.

5. Utilizzare i codici di accesso anche quando sono facoltativi
Applicate il blocco del codice di accesso ovunque sia disponibile, anche se è facoltativo. Pensate a tutti i dati personali e alle connessioni presenti sul vostro smartphone. È impensabile non utilizzare un codice di accesso.
Molti smartphone offrono un PIN di quattro cifre per impostazione predefinita. Non accontentatevi di questo. Utilizzate l'autenticazione biometrica, se disponibile, e impostate un codice di accesso forte, non uno stupido PIN a quattro cifre. Ricordate che anche quando si utilizza Touch ID o un codice equivalente, è sempre possibile autenticarsi con il codice di accesso, quindi deve essere forte.

6. Usare indirizzi e-mail diversi per diversi tipi di account
Le persone molto organizzate e metodiche in materia di sicurezza spesso utilizzano indirizzi e-mail diversi per scopi diversi, per mantenere separate le identità online ad esse associate. Se un'e-mail di phishing che dichiara di provenire dalla vostra banca arriva all'account che utilizzate solo per i social media, sapete che è falsa.
Molti siti associano l'indirizzo e-mail al nome utente, ma alcuni consentono di scegliere il proprio nome utente. Prendete in considerazione l'idea di utilizzare un nome utente diverso ogni volta: il vostro gestore di password lo ricorda! Ora chiunque cerchi di entrare nel vostro account deve indovinare sia il nome utente che la password.

7. Cancellare la cache
Non sottovalutate mai quanto la cache del vostro browser sappia di voi. I cookie salvati, le ricerche salvate e la cronologia Web potrebbero indicare l'indirizzo di casa, le informazioni sulla famiglia e altri dati personali.
Per proteggere meglio le informazioni che potrebbero essere nascoste nella cronologia Web, assicuratevi di eliminare i cookie del browser e di cancellare regolarmente la cronologia del browser. È facile. In Chrome, Edge, Firefox, Internet Explorer o Opera, basta premere Ctrl+Maiusc+Canc per visualizzare una finestra di dialogo che consente di scegliere quali elementi dei dati del browser si desidera cancellare.

8. Disattivare la funzione "Salva password" nei browser
A proposito di ciò che il browser può sapere su di voi, la maggior parte dei browser include una soluzione integrata per la gestione delle password. Noi di PCMag, tuttavia, non li consigliamo. Riteniamo che sia meglio lasciare la protezione delle password agli esperti che creano gestori di password.

9. Non cadete nelle esche dei clic o nelle truffe di phishing
Una parte della sicurezza della vostra vita online consiste nel fare attenzione a ciò che cliccate. I click bait non si riferiscono solo a video di compilation di gatti e titoli accattivanti. Può anche comprendere link nelle e-mail, nelle app di messaggistica e su Facebook. I link di phishing si presentano come siti web sicuri, nella speranza di indurvi a fornire le vostre credenziali. Le pagine di download drive-by possono causare il download automatico di malware e infettare il vostro dispositivo.
Non fate clic sui link contenuti nelle e-mail o nei messaggi di testo, a meno che non provengano da una fonte affidabile. Anche in questo caso, siate prudenti: la vostra fonte fidata potrebbe essere stata compromessa o il messaggio potrebbe essere falso. Lo stesso vale per i link sui siti di social media, anche nei post che sembrano provenire dai vostri amici. Se un post sembra diverso dallo stile del vostro amico di social media, potrebbe essere un hack.

10. Proteggere la privacy sui social media
Un detto comune recita: se non paghi un servizio, non sei un cliente, ma il prodotto. I siti di social media consentono di condividere facilmente i propri pensieri e le proprie foto con gli amici, ma è facile finire per condividere troppo.
È possibile scaricare i dati di Facebook per vedere cosa il gigante dei social media sa di voi. 
Naturalmente, anche gli altri siti di social media richiedono attenzione. Google probabilmente sa più cose su di voi di Facebook, quindi prendete provvedimenti per gestire anche la vostra privacy su Google. 



