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[bookmark: _heading=h.qlih8yosr2vk]Benefici e pericoli dei Social Media 
[bookmark: _heading=h.9iluba3xw1qd]Guida per l’insegnante

Pericoli dei  SOCIAL MEDIA come fonte di infromazione (1) 
[bookmark: _heading=h.dxq3vio85ztd]Cos’è la disinformazione? 
[bookmark: _heading=h.t58u9lfz3dck][bookmark: _heading=h.dzvlmrq48l2r]Obiettivi
Alla fine di questa sezione, gli studenti saranno in grado di capire cos'è la disinformazione, di distinguere tra i diversi tipi di disinformazione e di capire come funziona la disinformazione.
Attività 1 – Introduzione
Durata: 30 min
Risorse: 
1. Video: Most Students Cannot Distinguish Fake and Real News
2. Article: Most Students Don’t Know When News Is Fake
3. Mentimeter or Kahoot
Links a risorse online:
· https://www.youtube.com/watch?v=UYc-hd1QSwA
· https://www.wsj.com/articles/most-students-dont-know-when-news-is-fake-stanford-study-finds-1479752576)
Introducete l'argomento con un video o un articolo e una discussione aperta. - Scegliete le risorse in base al livello degli studenti. Qui sopra potete trovare un esempio di ciascuna di esse. 

Per coinvolgere gli studenti nell'argomento, si possono anche presentare domande aperte con il Mentimeter. Domande aperte suggerite: "Da dove prendi le notizie?", "Conosci qualche fonte affidabile?", "Che cos'è una notizia falsa?", "Ti vengono in mente degli esempi?", "A quali argomenti si riferiscono gli esempi (ad es. identità, politica, denaro, prestazioni sociali, salute, ecc. "Quanto spesso le incontriamo?", "Chi le crea e perché?", "Perché le persone diffondono la disinformazione?", "Sappiamo come individuarle?", In alternativa, si può giocare a Kahoot con Vero o falso.
[bookmark: _heading=h.2glbxhgrda4a]Attività 2- Cos’è la disinformazione?
Durata: 45 min
Risorse: 
1. Presentazione: What is disinformation? (See Annex 4.2.1)
2. Video in ppt: How to understand Misinformation, Disinformation, and Malinformation
3. Notizie recenti rilevanti per gli studenti
4. Links a risorse online:
· https://youtu.be/HD5MmuLDeFE
[bookmark: _heading=h.kf1k6wcbbizk]Per prima cosa, mostrate agli studenti la presentazione con un video ed esempi che illustrano i tre tipi di "disordine informativo". Commentate gli esempi. 
Poi, per capire meglio le differenze tra disinformazione, disinformazione e malinformazione, fornire agli studenti una notizia recente e chiedere loro di trasformarla in a) disinformazione, b) disinformazione, c) malinformazione. Lasciateli lavorare in gruppi e limitate il tempo. Alla fine, ogni gruppo può presentare le proprie "notizie" e ricevere un feedback. Chiedete agli studenti di spiegare cosa hanno modificato per renderle false.
Attività 3 – Tipi di disinformazione
Durata: 30 min
Risorse: 
1. Presentazione: Types of disinformation (See Annex 4.3.1)
Suggerite la seguente categorizzazione della disinformazione e dell'errore, mostrate agli studenti una presentazione con le illustrazioni di queste categorie e riflettete in gruppo su come le notizie mirano a far sentire le persone e quali potrebbero essere le motivazioni alla base.






[image: https://lh5.googleusercontent.com/kTiNH2r9KsEg5nTI0BChEGp4RbsONOufglN0qrcAWjyLYAxW3nXzz4grMwSd-gwZ0UWmyOsfzE505aNduNyfvUWms0kW1U86aKlvFXAchXZQEGlh9_zBJ1aIRuqpgSoKF-zPiF5t]
Source: 7 Categories of Information Disorder. Claire Wardle, 2017.
[bookmark: _heading=h.smysben8duy1]Attività 4 – Come funzione la disinformazione? (1)
Durata: 60 min
Risorse:
1. Presentazione: How does disinformation work? (See Annex 4.4.1)
Questo è un buon momento per concentrarsi sull'importanza del richiamo emotivo per il successo della disinformazione. Mostrate agli studenti la presentazione. 

Invitate ora gli studenti, in piccoli gruppi, a trovare esempi di ciascuna delle 7 categorie e a riflettere sui tipi di emozioni che pensano gli esempi stiano cercando di evocare (paura, rabbia, repulsione, preoccupazione, pietà, ecc.) e sul tipo di reazione che ritengono più naturale (ad esempio, l'impulso a parlarne, condividerlo, commentarlo, ecc.)  Inoltre, devono identificare l'argomento. Potete dividere gli studenti in piccoli gruppi e assegnare a ciascun gruppo una categoria. Possono raccogliere tutti gll esempi su Padlet.
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[bookmark: _heading=h.h2s33345ovrw]Attività 5 – Come funziona la disinformazione? (2) (Opzione)
Durata: 60 min
Risorse: 
1. Video: Can you outsmart a troll?
2. Article1: The diffusion of fake news (See Annex 4.5.1)
3. Article 2: Cover up, your confirmation bias is showing (See Annex 4.5.2)
4. Article 3: How confirmation bias works
5. Worksheet: Biased brains (See Annex 4.5.3)
Links alle risorse online:
· https://youtu.be/Iu4OdhjnN4I
· https://www.verywellmind.com/what-is-a-confirmation-bias-2795024 
[bookmark: _heading=h.drl2vpnof084]Per approfondire l'argomento, gli studenti possono esaminare a coppie due delle risorse e prendere appunti nel foglio di lavoro "Cervelli distorti". Invitate gli studenti a condividere alcuni dei punti chiave degli articoli e a chiarire eventuali domande.  

[bookmark: _heading=h.4pltjdg6as7r]
[bookmark: _heading=h.hguipdmrfqgm]Attività 6 – Perchè vengono creati questi contenuti?
Durata: 30 min
Risorse: 
1. Wardle’s 8Ps (cards with concepts and definitions) (See Annex 4.6.1)
2. video: Who starts viral misinformation  
Links alle risorse online:
· https://youtu.be/UAy6PI5UtSU     
Se vogliamo seriamente sviluppare soluzioni a questi problemi, dobbiamo anche pensare a chi crea questi diversi tipi di contenuti e perché li crea. Claire Wardle individua otto P che aiutano a spiegare le diverse motivazioni alla base della creazione di disinformazione. 
Date a ogni coppia di studenti una serie di carte e chiedete loro di abbinare i concetti alle loro definizioni. Quindi, tornate a Padlet e chiedete agli studenti di identificare le motivazioni alla base di ogni fake news secondo le 8 P. Potete chiederlo al gruppo oralmente.
In alternativa, per una sessione meno impegnativa, potete utilizzare il video incluso nelle Risorse.

Attività 7 – Glossario
Durata: 45 min
Chiedete agli studenti di compilare un glossario di termini relativi alla disinformazione. Poi, avviate un dibattito sui concetti. Ad esempio, discutete degli "strumenti di propagazione" o delle "camere dell'eco" degli studenti. 
Potete anche creare una serie di schede con i termini e le definizioni e chiedere agli studenti di abbinarle. 
Concetti suggeriti: echo chamber, confirmation bias, click baiting, omofilia, filter bubble, cross posting, bot, troll, alternative facts, post-truth, fake news, spamming, algoritmi, hoax, deepfake, codice deontologico (etica professionale), fact-checker, ecc.


Attività 8 – Round-up. 
Durata: 15 min
Risorse: 
1. Kahoot
Links alle risorse online:
· https://create.kahoot.it/share/duplicate-of-media-literacy-fake-news/fbb2d7c4-47ec-47b9-8c9f-0f678ed7846f 
Gli studenti giocano a Kahoot per verificare l'acquisizione dei concetti di questa prima sezione.



DANGERS OF SOCIAL MEDIA AS A NEWS SOURCE (2) 
[bookmark: _heading=h.17nyq3ouzlxm]Come individuare la disinformazione 
[bookmark: _heading=h.v4d7wcqo9ls]Obiettivi
Dopo aver introdotto il background concettuale delle strategie di disinformazione online, questa sezione presenterà gli strumenti per sfatarle e illustrerà le metodologie per valutare l'affidabilità di una fonte di notizie con esempi concreti. 
Attività 9 – Introduzione
Durata: 15 min
Chiedete agli studenti se hanno mai inoltrato un messaggio, un'immagine, un meme senza verificare se fosse vero o falso. Questo può essere un buon momento per rinfrescare alcuni dei concetti appresi nell'attività 7. Chiedete agli studenti di ripassare la definizione di termini come bias di conferma, fact-checking o cross-posting.


Attività 10 – E’ falso o vero? Trova gli indizi per dimostrarlo
Durata: 60 min

Risorse: 
1. Video 5 ways to spot fake news
2. Video Five ways to spot fake news
3. Video Helping Students Identify Fake News with the Five C's of Critical Consuming
4. Video  Spotting bogus claims
5. Infographic (See Annex 4.10.1)
6. Test to detect false news (See Annex 4.10.2)
7. Webpage Fakeout

Links alle risorse online  :
· https://youtu.be/g2AdkNH-kWA 
· https://youtu.be/y7eCB2F89K8 
· https://youtu.be/xf8mjbVRqao 
· https://youtu.be/Fm0LwscDYHs
· https://newsliteracy.ca/fakeout/
Mostrate agli studenti i video come introduzione. In piccoli gruppi, chiedete loro di compilare un elenco di consigli. 
L'infografica con otto semplici passi aiuterà gli studenti ad analizzare le informazioni con cui hanno a che fare ogni giorno e a individuare la disinformazione. Discutete i passaggi con gli studenti. Consegnare agli studenti una copia del test per individuare le notizie false. Fateli esercitare con Fakeout (gioco e video sulla verifica delle notizie).
Successivamente, analizzate le notizie che potrebbero essere false che gli studenti hanno ricevuto sui loro social media e seguite le fasi descritte nell'infografica e nel test per decidere se la notizia è vera o falsa. Chiedete agli studenti di giustificare le loro risposte. Dovrebbero essere in grado di capire se lo scopo della notizia è l'informazione, la pubblicità, l'intrattenimento, la propaganda, l'opinione o altro.
Informate gli studenti che esistono anche siti web dedicati al fact-checking. Appartengono a enti mediatici o a organizzazioni affidabili. (Utilizzate anche risorse aggiuntive, specifiche per il vostro Paese). Ecco un elenco:
SITI DI FACT-CHECKING:
PolitiFact.com: I collaboratori di PolitiFact ricercano le dichiarazioni e ne valutano l'accuratezza sul Truth-O-Meter, da True a False. Le falsità più ridicole ricevono la valutazione più bassa, Pants on Fire.
FactCheck.org: Questa organizzazione controlla l'accuratezza dei fatti di ciò che viene detto dai principali attori politici statunitensi sotto forma di spot televisivi, dibattiti, discorsi, interviste e comunicati stampa.
Snopes.com: Questo sito molto apprezzato per l'analisi delle voci di corridoio effettua ricerche sulle voci di corridoio dal 1995.
AllSides.com:  AllSides fornisce un resoconto "equilibrato" e fornisce le "rotazioni" di sinistra, centro e destra sulle notizie attuali e sui titoli dei giornali di oggi.  
Archive.org: Utilizzate la loro Wayback machine per consultare siti che non sono più online o che hanno cambiato versione.

Ecco alcuni esempi di fake news rilevanti per i giovani.
Per concludere, potete chiedere agli studenti di giocare al gioco delle cattive notizie.

Attività 11 - Strumenti per la verifica delle immagini
Durata: 45 min
Risorse: 
1. Article: These Photos Show How Easy it is to Create ‘Fake News’ with Photography
2. Instructions: How to fact-check images with Google (See Annex 4.11.1)
Links alle risorse online:
· https://petapixel.com/2020/05/04/these-photos-show-how-easy-it-is-to-create-fake-news-with-photography/
Mostrate agli studenti l'articolo come introduzione. Poi, consegnate loro le istruzioni su come effettuare una ricerca inversa di immagini con Google. 
Chiedete loro di manipolare un'immagine e di scrivere un articolo. Poi gli studenti lo presentano alla classe, spiegando cosa hanno fatto all'immagine e a quale scopo. Alla fine, mostrano l'immagine reale.
Round-up - Cosa avete imparato sulla disinformazione? 
Create una mappa mentale o un'infografica sul tema della disinformazione. Collegate i concetti appresi sulle fake news. Includete esempi reali o le vostre fake news.
Durata: 30 minuti


BENEFITS OF SOCIAL MEDIA AS A NEWS SOURCE (1)  
[bookmark: _heading=h.w30py94emcmo]Esperienze Non-profit 
[bookmark: _heading=h.cm1rmna0kdnp]Obiettivi
Al termine di questa sezione, gli studenti saranno in grado di comprendere le opportunità offerte da Internet per perseguire buone cause e apportare cambiamenti sociali, essere cittadini attivi nella società e avere un ruolo positivo in essa.
Vogliamo aumentare la consapevolezza del ruolo che le persone possono avere come cittadini digitali attivi per migliorare il loro ambiente immediato o il mondo intero! I social media permettono ai giovani di essere influenti.  Abbiamo gli esempi di Martha Payne, Greta Thunberg, Malala... Gli studenti studieranno esempi di successo di blog, app, storie di Instagram su temi diversi come l'istruzione, l'ambiente, il bullismo... 
Attività 1 - Conosciamo qualche giovane che ha avuto un impatto positivo? Come se la sono cavata?
Durata: 2 h
Risorse: 
1. NeverSeconds 
2. Greta Thunberg’s Instagram
3. Malala’s Story
Links risorse online
http://neverseconds.blogspot.com
· https://www.instagram.com/gretathunberg/?hl=en
· https://malala.org/malalas-story

Chiedete agli studenti di trovare in Internet altre informazioni su Malala, Greta Thunberg, ecc. Chiedete loro di scoprire cosa hanno fatto, come e le conseguenze delle loro azioni. 
Riflettete sui loro successi: Perché pensate che le loro campagne siano state efficaci? Come sono riusciti a rendere le loro storie credibili ed efficaci? (Per esempio, hanno parlato in modo onesto e obiettivo della propria esperienza).
Chiedete agli studenti di trovare un altro esempio e di condividerlo con i compagni. Potete creare un sito con tutte le esperienze classificate in base all'ambito di influenza (globale, locale) e all'argomento.


Attività  2- Creare la propria campagna d’informazione (Estensione) 
Durata: 60 min
Pensate a una buona causa e ideate una campagna per promuoverla.  Pensate a livello locale. Come potete migliorare l'ambiente in cui vivete? Quali social media utilizzereste? Quali azioni online intraprendereste?


BENEFITS OF SOCIAL MEDIA AS A NEWS SOURCE (2)
[bookmark: _heading=h.uuz75ylspyjg]Esperienze Profit 
[bookmark: _heading=h.493br5irzmji]Obiettivi
[bookmark: _heading=h.v334g4sqzgg5]Al termine di questa sezione, gli studenti saranno in grado di comprendere le opportunità offerte da Internet, di capire come i gruppi della comunità possono influenzare l'opinione pubblica su un'azienda, di comprendere il potere dei singoli nello stabilire la reputazione di un'azienda, di capire come i negozi locali possono trarre vantaggio dai social media.
Contenuti
[bookmark: _heading=h.wtjtj8pw83ty]I gruppi comunitari nei social media come fonti di notizie locali e di collaborazione, comprese le inserzioni, gli acquisti e le vendite.
Cittadinanza attiva/incoraggiamento di un ruolo nella comunità.
Indice
Formazione iniziale e pianificazione dell'aula:  
1.1. Attività di riflessione: (2h)
1.1.1 Cosa sappiamo del commercio locale?
1.1.2. Incontro informativo
1.2. Ricerca: Uso dei social media da parte del commercio locale. (2h)
1.3. Attività di pianificazione: fare un sondaggio (2h)
Visita ai negozi locali: Geocaching. (2h)
Riassumere la relazione: realizzare un poster (2h)






1. Formazione iniziale:
I mercati esistono da migliaia di anni per soddisfare la necessità di scambio di beni tra le persone. Da allora sono importanti punti di incontro per le relazioni, la crescita economica e lo scambio culturale.
Il mondo sta cambiando a causa della globalizzazione e le grandi aziende internazionali si impadroniscono dei mercati imponendo le loro regole. 
L'alternativa per la sopravvivenza di questo punto di incontro, le "piccole imprese", è aggiungere valore al prodotto, promuovere un consumo responsabile e creare alleanze con i clienti più stretti. I social media svolgono un ruolo importante nella diffusione del messaggio e nella creazione di legami di cooperazione.1.1. Reflection activity  (2h)
1.1.1. Cosa sappiamo del commercio locale? 
Prima di tutto, vogliamo conoscere le conoscenze della classe sui commercianti locali rispondendo ad alcune domande del CG. (nota: possibilità di un questionario individuale).
1) Quante volte sei stato in un negozio locale?
2) Quanti negozi locali conosci? Diciamo almeno tre.
3) Come va a fare la spesa di solito: da solo, con la famiglia o con gli amici? 
4) Utilizzate i social media per ottenere informazioni su un negozio?
5) Avete commentato sui social media dopo averlo visitato?
6) Quali sono i motivi per acquistare in un negozio locale?
1.1.2. Incontro informativo
Una volta conosciuto il grado di conoscenza del commercio locale, approfondiremo la loro conoscenza con l'aiuto dei commercianti che ci parleranno del valore aggiunto che apportano al prodotto.
I proprietari dei negozi e le associazioni di commercianti locali si uniranno a noi per illustrare il loro ruolo nella comunità, spiegare come collaborano al consumo sostenibile e come i social media possono aiutare l'attività.
Casa Giner: Negozio storico di Reus




1.2. Ricerca: Uso dei social media da parte del commercio locale. (2h)
Conosceremo il commercio della città, i suoi negozi e il modo in cui il trattamento personale è ottenuto attraverso i social media. Analizzeremo i diversi canali che le piccole imprese utilizzano per attirare i clienti e quali sono i più utilizzati.

Attività: 
Attraverso una ricerca sul web, analizzate le piccole imprese (negozi al dettaglio) della vostra città e il loro utilizzo dei social media. Realizzate un rapporto sui social media dei diversi negozi della città (uno per studente).

[image: Gràfic]Nota:  l'associazione web dei negozi locali e/o i negozi "cittadini" di Google Maps aiutano nella ricerca.












1.3. Attività di pianificazione: realizzare un sondaggio (2 ore):
Obiettivo: conoscere l'impatto dei social media sul commercio locale.  A tal fine, visiteremo alcuni negozi locali per ottenere informazioni su di essi, sui loro proprietari e sulle persone che li visitano, i clienti. Vogliamo conoscere due punti di vista, quello del proprietario dell'attività che vende il prodotto e quello dell'acquirente che lo compra, e per questo prepariamo due diversi sondaggi.
1.3.1. Sondaggio sui clienti
Attività: Consiste nel creare un sondaggio rivolto ai clienti. Vogliamo conoscere le loro abitudini e il loro utilizzo dei social media in relazione al commercio locale.
Per farlo, potete creare un sondaggio per il gruppo (potete usare quello che ho creato per l'occasione "Esempio di sondaggio", ma dovete farne una copia e modificarlo secondo le vostre esigenze). 
1.3.2. Sondaggio sui proprietari
Sulla base del sondaggio precedente, dovrete preparare una serie di domande, ma ora devono essere rivolte al proprietario di un negozio. Pensate che le risposte saranno diverse e lo scopo è conoscere la loro esperienza sull'uso dei social media.
Le informazioni raccolte saranno utilizzate per realizzare la creazione finale.[image: ]

· 2. Visita ai negozi locali:  Geocaching (2h)
· Ora è il momento di iniziare l'azione. Visiteremo il commercio locale. Andremo tutti insieme nel centro di una città con le indagini preparate per il compito precedente.
· Si tratta di ottenere informazioni dai negozi e dai clienti che incontrerete durante un tour programmato e coglieremo l'occasione per vedere le attività commerciali locali più emblematiche attraverso un percorso programmato, in cui dovrete scoprire una serie di indizi per ottenere la chiave finale.
· Questo multi-cache vi porterà a visitare 7 negozi al dettaglio emblematici (uno per gruppo) per ottenere le coordinate della tappa finale, dove troverete la cache fisica in cui potrete registrare il vostro ritrovamento. : Esempio di Geocaching 
· Raccogliere le seguenti informazioni durante la visita: 
· ■ Dati sulla posizione.
· Foto del luogo, delle attività svolte, dei prodotti...Get information about questions you prepared in the previous challenge[image: ]









Links :
Llorens, Alba Escolà. “Inici.” Comerç i escola, Alba Escolà Llorens Https://Ajuntament.barcelona.cat/Comerciescoles/Wp-Content/Uploads/2017/05/logo_240.Jpg  7 May 2021, ajuntament.barcelona.cat/comerciescoles/ 
“Ruta Dels Emblemàtics Mapa.” Ruta Dels Emblemàtics De Barcelona, rutadelsemblematics.cat/



"Regole da tenere a mente" durante la visita:
	È necessario rispettare tutti e cercare di non disturbare nessuno durante la visita al negozio!

	È necessario verificare se ci sono persone nel negozio. In caso affermativo, è necessario chiedere una passeggiata e aspettare tranquillamente.

	È necessario fotografare tutto ciò che può essere interessante e utile per illustrare le informazioni che si stanno raccogliendo.

	Dovete chiedere il permesso di fotografare le persone presenti nel negozio, dopo aver spiegato chi siete e qual è il motivo della vostra visita.

	Quando sarà il vostro turno, dovrete presentarvi, dire da quale centro provenite e spiegare qual è il vostro lavoro.

	Dovete rivolgervi a tutti con rispetto.

	Girate per la città con tutto il gruppo e non separatevi. Non si deve correre
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3. Riassunto della relazione: (uno per gruppo) 2h
Riunite tutte le informazioni in una relazione (formato aperto: ppt, Prezi, video...) in cui il vostro gruppo raccoglie le esperienze e le immagini scattate durante la visita.
L'obiettivo è analizzare il rapporto tra imprese locali e social media. A tal fine, avete ottenuto informazioni sul proprietario, sulla qualità del servizio offerto nel negozio, sulle opinioni dei clienti, sulle ricerche online e sulle opinioni degli altri. 

Create una presentazione che riassuma tutte le informazioni (ricerche, immagini, statistiche, conclusioni...) sull'esperienza del vostro negozio locale e sul suo rapporto con i social network.
Condividetela con gli altri compagni di classe.
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FURTHER RESOURCES
https://openyoureyes.info/en 
https://www.educac.cat/ 
https://en.unesco.org/sites/default/files/f._jfnd_handbook_module_2.pdf 
https://www.ifla.org/publications/node/11174 
https://www.educac.cat/families/fake-news-how-can-we-detect-it 
https://researchguides.austincc.edu/c.php?g=612891&p=4258050 
https://www.fake-off.eu/wp-content/uploads/2019/05/FAKE-OFF-Didactic-Concept-EN_FINAL.pdf 
https://www.commonsense.org/education/digital-citizenship 

I benefici e i pericoli dei social media / Numero del progetto: 2020-1-UK01-KA201-078830
Il sostegno della Commissione europea alla produzione di questa pubblicazione non costituisce un'approvazione del contenuto, che riflette esclusivamente il punto di vista degli autori, e la Commissione non può essere ritenuta responsabile per l'uso che può essere fatto delle informazioni ivi contenute.
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