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Beneficis i perills de les xarxes socials: Esquema de treball

	ESTRUCTURA SUGGERIDA PER A CADA TEMA 

	Secció
	Suggeriment de contingut

	1. Introducció al tema

	Un text breu que presenta una visió general de tot el tema i resumeix els objectius d'aprenentatge per als alumnes

	2. Contingut del tema 


	El contingut del tema es presentarà en dues parts: 
· Breu resum del punt introduït / objectiu d'aprenentatge / definicions (imagineu el que posaria en una diapositiva)
· Explicació per a aprofundir (imagineu com comentaria la diapositiva per a explicar i afegir informació / exemples / il·lustracions)

	3. Activitats i tasques pràctiques


	Activitats per a provar el punt o per a entendre’l millor.
Depenent del tema: activitat presencial / joc de rol / escenari / reflexió / autoavaluació / fullets / notes del facilitador ... una tasca que podria descarregar-se en PDF i utilitzar-se en una sessió de formació

	4. Altres recursos d'autoaprenentatge


	Referència a textos / enllaços / vídeos / cursos en línia 
Pot haver-hi enllaços per als professors i enllaços per als alumnes
 



L'esquema de treball orienta els professors tant en el contingut com en els suggeriments per a la seva aplicació. Pot incloure:
· Recursos per a utilitzar amb els joves a classe com a part de les diferents assignatures
· Recursos per a utilitzar amb els joves en les activitats extraescolars
· Activitats educatives en línia perquè els joves prenguin consciència dels problemes relacionats amb els mitjans socials
· Les activitats poden incloure un inici, una tasca principal i una reflexió
· Exemples de mètodes de lliurament: presentacions / recerca dels estudiants / sensibilització / pràctica / escenaris / discussió / jocs de rol / eines en línia per a lliurar el contingut (Jamboard...) / StoryboardThat per a crear històries il·lustrades...

	TEMA 5 - Seguretat en línea i política escolar 


	INTRODUCCIÓ AL TEMA 

Els alumnes reflexionaran sobre la necessitat de mantenir-se segurs en línia en general (recapitulant els mòduls anteriors per a aprofundir en el seu aprenentatge) abans d'explorar la llei en relació amb les xarxes socials i Internet. Establiran els principis per a mantenir-se segurs en línia en general, armant-se amb coses pràctiques que poden fer per a estar segurs ells mateixos i els altres. 

A continuació, els alumnes estudiaran l'obligació legal dels centres escolars de salvaguarda i entendran per què aquests han de tenir una política de seguretat electrònica. Els alumnes treballaran en l'elaboració de la seva pròpia política de seguretat electrònica, pensant en com ensenyarien aquesta informació als altres i tenint en consideració les necessitats dels alumnes més joves. Finalment, miraran el futur i faran prediccions sobre les precaucions de seguretat que caldrà prendre a mesura que es desenvolupi Internet.


	1.1 Comprendre la legislació relativa a l'ús d'Internet i les xarxes socials
Objectius i resultats de l'aprenentatge / Resum del punt

	Explicació detallada / contingut d'aprenentatge
↓
	Activitats + durada de cada activitat
↓
	Recursos de l’activitat
↓

	1. Determinar els coneixements actuals dels estudiants sobre la llei i introduir l'objectiu i els resultats de l'aprenentatge



2. Recapitulació sobre els perills d'Internet: disseny persuasiu, psicologia criminal, oportunitats tecnològiques (per exemple, la tecnologia Deepfake)


3. Establiment de la llei: drets d'autor, pirateria, propietat intel·lectual, privacitat, difamació, delictes d'odi. 


4. Diferenciar entre qüestions ètiques i jurídiques (per exemple, difamació, calúmnia, racisme, homofòbia, requeriment judicial, trolling).

5. Plenari 


6. Ampliació/aprenentatge a casa
	1. Els alumnes relacionen la descripció d'un delicte amb el seu nom. 
2. Presentem l'objectiu d'aprenentatge i els resultats amb les paraules que falten perquè els alumnes "emplenin els buits" per a assegurar-ne la participació. 8 minuts
3. 4 breus exemples de casos de delictes. Els alumnes llegeixen i discuteixen quin creuen que és el pitjor, en justifiquen l’elecció. Els alumnes debaten sobre el motiu del delicte i la tecnologia que el fa possible. 15 minuts 
4. Els alumnes llegeixen un article sobre les noves lleis que s'aprovaran en relació amb les xarxes socials i després treballen en grups per a respondre a una sèrie de preguntes de comprensió. 25 minuts 
5. Analitzen la diferència entre un delicte d'odi i un incident d'odi a les xarxes socials, i ho relacionen amb el concepte de llibertat d'expressió. Discuteixen què els motiva i com Internet els facilita. 10 minuts 
6. Escriuen les 3 coses més importants que han après en una nota adhesiva o responen a una enquesta interactiva (per exemple, Kahoot Jamboard). 2 minuts 
7. Recerca independent. Responen:
- En què es diferencia la llei a la Xina?
- En què es diferencia la legislació d'un país europeu de la teva elecció? 
	1. PowerPoint 

2. Estudi de cas/pdf



3. “The Law" i preguntes/pdf 




4. PowerPoint






5. Notes adhesives o enquestes

	1.2 Com protegir la teva presència en línia
Objectius i resultats de l'aprenentatge / Resum del punt


	Explicació detallada / contingut d'aprenentatge
↓
	Activitats + durada de cada activitat
↓
	Recursos de l’activitat
↓

	1. Establir el tema de la lliçó.





2. Què fan actualment els estudiants per a protegir la seva presència a Internet?


3. Informació detallada sobre les maneres de protegir la presència en línia.


4. Considerar les implicacions tant psicològiques com pràctiques de la nostra empremta digital.
 


5. Plenari 

	1. Els alumnes discuteixen per què és necessari l’existència d’una lliçó anomenada "Com protegir la nostra presència en línia", i ho relacionen amb el que han après fins ara. Si és necessari, se'ls dona una pista amb una imatge. 5 minuts

2. Una versió del bingo en què el professor canta els mètodes de protecció i els alumnes els marquen a la seva quadrícula. 5 minuts

3. Exercici de lectura per a aprofundir en els coneixements. 25 minuts



4. Vídeo TEDex de Michelle Pledger. Extreure’n els missatges clau sobre l'empremta digital (en anglès)


5. Activitat de senyalització: On pots acudir a la recerca d'ajuda quan la teva presència en línia s'ha vist compromesa?

	PowerPoint






cartró bingo




article “12 simple things…”




Enllaç a PowerPoint 




en PowerPoint

	1.3 Resiliència digital
Objectius i resultats de l'aprenentatge / Resum del punt

	Explicació detallada / contingut d'aprenentatge
↓
	Activitats + durada de cada activitat
↓
	Recursos de l’activitat
↓

	1. Encara que les xarxes socials i internet tenen molts avantatges, sabem que també permeten la realització d'activitats delictives. No obstant això, hi ha alguns perills que no estan classificats com a "il·legals".
2. Com construir la "resiliència digital".



3. Per què les xarxes socials són potencialment tan addictives?


4. Debat: Els pares han de poder limitar el temps que els menors de 16 anys passen a les xarxes socials?




5. Plenari 



	1. Pistes d'imatges per a veure si els alumnes poden identificar altres perills (per exemple, addicció, validació, autoestima, autolesions, notícies falses, discursos d'odi, etc.). 5 minuts 

2. Visionat del vídeo que s'ha creat perquè els pares ajudin els seus fills a desenvolupar la resiliència digital. Estàs d'acord amb els consells? Què creus que hauria de dir el vídeo? Elabora els teus propis consells. 20 minutos

3. Examinem la neurociència de la gratificació i la validació. Preguntes de comprensió per a comprovar que s'ha entès. 15 minuts 
4. Divideix els alumnes en grups de quatre, i cada quatre en dues parelles. Les parelles es designen com A o B. Argumenten a favor del bàndol del debat que se'ls dona. A continuació, canvien de bàndol. El professor apunta a la pissarra la llista d’arguments a favor i en contra. Els alumnes voten. 15 minuts
5. Enquesta d'autoreflexió: els alumnes emplenen una breu enquesta en la qual se'ls demana que reflexionin sobre l'ús que fan de les xarxes socials i d'Internet i les raons per les quals les utilitzen de la forma en què ho fan. 5 minuts
	PowerPoint





https://www.internetmatters.org/resources/digital-resilience-toolkit/digital-resilience-toolkit-14year-olds/


Fitxa












Enquesta 

	1.4 Entendre per què les escoles necessiten una política de seguretat electrònica
Objectius i resultats de l'aprenentatge / Resum del punt


	Explicació detallada / contingut d'aprenentatge
↓
	Activitats + durada de cada activitat
↓
	Recursos de l’activitat
↓

	1. Examen del deure de salvaguarda de les escoles

2. Desenvolupar la comprensió d'una política de seguretat electrònica.

3. Els pitjors escenaris 

4. Plenari
	Llegeix les afirmacions sobre l'orientació en matèria de seguretat electrònica i discuteix-les. 


Llegeix l'exemple de política i respon a les preguntes. 


Què podria ocórrer en un col·legi sense política de seguretat electrònica? Els alumnes fan una pluja d'idees sobre els pitjors escenaris. 10 minuts 

Redacta el paràgraf inicial d'una carta del director als pares en la qual s'expliqui per què l'escola té una política de seguretat electrònica. 10 minuts
	PowerPoint



online-safety-policy-statement-example.pdf 










	1.5 Formar els més petits en seguretat electrònica. Què és el més important que els ensenyaries i com ho faries?
      Objectius i resultats de l'aprenentatge / Resum del punt

	Explicació detallada / contingut d'aprenentatge
↓
	Activitats + durada de cada activitat
↓
	Recursos de l’activitat
↓

	1. Pensar en l'edat adequada 


2. Els estudiants es converteixen en professors 



3. Plenari
	Els alumnes debaten sobre l'edat en què creuen que s'ha d'ensenyar als nens de manera explícita sobre les xarxes socials i per què. 5 minuts 

En petits grups, els alumnes dissenyen i creen una lliçó sobre un subtema de la seva elecció per a impartir-la a una classe de nens de 10 anys. Presentaran la seva idea a la classe i justificaran la seva elecció. 35 minuts

Presentació de la idea. 15 minuts
 
Els alumnes voten el grup les idees pedagògiques del qual els han agradat més i diuen per què. 2 minuts

	PowerPoint

	1.6 De cara al futur d'Internet i les xarxes socials, quines precaucions de seguretat creus que haurem de prendre en els pròxims 20 anys? 
Objectius i resultats de l'aprenentatge / Resum del punt

	Explicació detallada / contingut d'aprenentatge
↓
	Activitats + durada de cada activitat
↓
	Recursos de l’activitat
↓

	1. Prova iterativa




2. Examinar algunes de les noves tecnologies dels mitjans socials i Internet. 




3. Exploració creativa del futur de les xarxes socials/internet



4. Perills en el futur
	1. Preguntes de tipus test i preguntes obertes per a recapitular tot el tema. Autoavaluació, i identificació de les àrees en què es necessita millorar coneixements. 15 minuts

2. Comencem analitzant les plataformes que van ser grans en el seu moment, però que ara quasi no s'utilitzen; després, examinem les plataformes actuals més utilitzades. Quines prediccions fan els alumnes sobre com poden evolucionar els mitjans socials? 25 minuts

3. En petits grups, els estudiants proposen una aplicació, un servei, una plataforma o un joc que creuen que podria ser un gran èxit en el futur. 10 minuts
4. Reflexió: creus que els perills disminuiran o augmentaran amb el temps (amb respostes justificades)? 5 minuts
	PowerPoint





Article sobre la història de les xarxes socials
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