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Beneficios y peligros de las redes sociales: Esquema de trabajo

	ESTRUCTURA SUGERIDA PARA CADA TEMA 

	Sección
	Sugerencia de contenido

	1. Introducción al tema

	Un texto breve que presenta una visión general de todo el tema y resume los objetivos de aprendizaje para los alumnos

	2. Contenido del tema 


	El contenido del tema se presentará en dos partes: 
· Breve resumen del punto introducido / objetivo de aprendizaje / definiciones (imagine lo que pondría en una diapositiva)
· Explicación para profundizar (imagine cómo comentaría la diapositiva para explicar y añadir información / ejemplos / ilustraciones)

	3. Actividades y tareas prácticas


	Actividades para probar el punto o para entenderlo mejor.
Dependiendo del tema: actividad presencial / juego de rol / escenario / reflexión / autoevaluación / folletos / notas del facilitador ... una tarea que podría descargarse en PDF y utilizarse en una sesión de formación

	4. Otros recursos de autoaprendizaje


	Referencia a textos / enlaces / vídeos / cursos en línea 
Puede haber enlaces para los profesores y enlaces para los alumnos 



El esquema de trabajo orienta a los profesores tanto en el contenido como en las sugerencias para su aplicación. Puede incluir:
· Recursos para utilizar con los jóvenes en clase como parte de las diferentes asignaturas
· Recursos para utilizar con los jóvenes en las actividades extraescolares
· Actividades educativas en línea para que los jóvenes tomen conciencia de los problemas relacionados con los medios sociales
· Las actividades pueden incluir un inicio, una tarea principal y una reflexión
· Ejemplos de métodos de entrega: presentaciones / investigación de los estudiantes / sensibilización / práctica / escenarios / discusión / juego de roles / herramientas en línea para entregar el contenido (Jamboard...) StoryboardThat para crear historias de ilustración... 

	TEMA 5 - Seguridad en línea y política escolar 


	INTRODUCCIÓN AL TEMA 

Los alumnos reflexionarán sobre la necesidad de mantenerse seguros en línea en general (recapitulando los módulos anteriores para profundizar en su aprendizaje) antes de explorar la ley en relación con las redes sociales e Internet. Establecerán los principios para mantenerse seguros en línea en general, armándose con cosas prácticas que pueden hacer para mantenerse seguros ellos mismos y los demás. 

A continuación, los alumnos estudiarán la obligación legal de salvaguardia de los centros escolares y comprenderán por qué éstos deben tener una política de seguridad electrónica.  Los alumnos trabajarán en la elaboración de su propia política de seguridad electrónica, pensando en cómo enseñarían esta información a los demás y considerando las necesidades de los alumnos más jóvenes. Por último, mirarán al futuro y predecirán las precauciones de seguridad que habrá que tomar a medida que se desarrolle Internet. 


	1.1 Comprender la legislación relativa al uso de Internet y las redes sociales
Objetivos y resultados del aprendizaje / Resumen del punto 


	Explicación detallada / contenido de aprendizaje 
↓
	Actividades + duración de cada actividad
↓
	Recursos de la actividad
↓

	1. Determinar los conocimientos actuales de los estudiantes sobre la ley e introducir el objetivo y los resultados del aprendizaje




2. Recapitulación sobre los peligros de Internet: diseño persuasivo, psicología criminal, oportunidades tecnológicas (por ejemplo, la tecnología Deepfake)




3. Establecimiento de la ley: derechos de autor, piratería, propiedad intelectual, privacidad, difamación, delitos de odio. 




4. Diferenciar entre cuestiones éticas y jurídicas (por ejemplo, difamación, calumnia, racismo, homofobia, requerimiento judicial, trolling).



5. Plenario 




6. Ampliación/aprendizaje en casa 
	1. Los alumnos relacionan la descripción de un delito con su nombre. 
Presentar el objetivo de aprendizaje y los resultados con las palabras que faltan para que los alumnos "rellenen los huecos" para asegurar la participación.  8 minutos 

2. 4 breves ejemplos de casos de delitos.. Los alumnos leen y discuten cuál creen que es el peor, justificando su elección. Los alumnos consideran lo que motiva el delito y la tecnología que lo hace posible. 15 minutos 

3. Los alumnos leen un artículo sobre las nuevas leyes que se van a aprobar en relación con las redes sociales y luego trabajan en grupos para responder a una serie de preguntas de comprensión. 25 minutos 

4. Analiza la diferencia entre un delito de odio y un incidente de odio en las redes sociales, relacionándolo con el concepto de libertad de expresión. Discute lo que motiva uno u otro y cómo Internet lo facilita.  10 minutos 

5. Escriba las 3 cosas más importantes que ha aprendido hoy en una nota adhesiva o utilice una encuesta interactiva (por ejemplo, Kahoot Jamboard). 2 minutos 

6. Investigación independiente. Responder:
- ¿En qué se diferencia la ley en China?
- ¿En qué se diferencia la legislación de un país europeo de tu elección? 
	1. PowerPoint 







2. Estudio de caso/pdf





3. “La ley" y preguntas/pdf (?)



4. PowerPoint





5. Notas adhesivas o encuestas

	1.2 Cómo proteger su presencia en línea
Objetivos y resultados del aprendizaje / Resumen del punto


	Explicación detallada / contenido de aprendizaje 
↓
	Actividades + duración de cada actividad
↓
	Recursos de la actividad
↓

	1. Establezca el motivo de la lección de hoy.




2. ¿Qué hacen actualmente los estudiantes para proteger su presencia en Internet?


3. Información detallada sobre las formas de proteger la presencia en línea.



4. Considere las implicaciones tanto psicológicas como prácticas de su huella digital. 



5. Plenario 

	1. Los alumnos discuten por qué es necesario tener una lección llamada "Cómo proteger su presencia en línea", relacionándola con lo que han aprendido hasta ahora. Si es necesario, se les da una pista con una imagen. 5 minutos

2. Una versión del bingo en la que el profesor dice los métodos de protección y los alumnos los marcan en su cuadrícula. 5 minutos

3. Ejercicio de lectura para profundizar en los conocimientos.  25 minutos



4. Vea el vídeo TEDex de Michelle Pledger y extraiga los mensajes clave sobre la huella digital (en inglés)


5. Actividad de señalización: ¿Dónde puede acudir en busca de ayuda cuando su presencia en línea se ha visto comprometida?

	PowerPoint





cartón bingo



artículo “12 simple things…”




Enlace en PowerPoint 




en PowerPoint

	1.3 Resiliencia digital
Objetivos y resultados del aprendizaje / Resumen del punto


	Explicación detallada / contenido de aprendizaje 
↓
	Actividades + duración de cada actividad
↓
	Recursos de la actividad
↓

	1. Aunque las redes sociales e internet tienen muchas ventajas, sabemos que también permiten la realización de actividades delictivas. Sin embargo, hay algunos peligros que no están clasificados como "ilegales".


2. Cómo construir la "resiliencia digital".






3. ¿Por qué las redes sociales son potencialmente tan adictivas?


4. Debate: ¿Deben los padres poder limitar el tiempo que los menores de 16 años pasan en las redes sociales?





5. Plenario 



	1. Pistas de imágenes para ver si los alumnos pueden identificar otros peligros (por ejemplo, adicción, validación, autoestima, autolesiones, noticias falsas, discursos de odio, etc.).  5 minutos 

2. Mira el vídeo que se ha creado para que los padres ayuden a sus hijos a desarrollar la resiliencia digital. ¿Estás de acuerdo con los consejos? ¿Qué crees que debería decir el vídeo? Elabora tus propios consejos.  20 minutos

3. Examina la neurociencia de la gratificación y la validación. Preguntas de comprensión para comprobar que se ha entendido. 15 minutos 

4. Divide a los alumnos en grupos de cuatro, y cada cuatro en dos parejas. Las parejas se designan como A o B. Argumentan a favor del lado del debate que se les da. A continuación, cambian de bando. El profesor dibuja en la pizarra la lista de los que están a favor y en contra. Los alumnos votan.  15 minutos
5. Encuesta de autorreflexión: los alumnos rellenan una breve encuesta en la que se les pide que reflexionen sobre el uso que hacen de las redes sociales y de Internet y las razones por las que las utilizan de la forma en que lo hacen. 5 minutos 
	PowerPoint






https://www.internetmatters.org/resources/digital-resilience-toolkit/digital-resilience-toolkit-14year-olds/




Ficha












Encuesta 

	1.4 Entender por qué las escuelas necesitan una política de seguridad electrónica
Objetivos y resultados del aprendizaje / Resumen del punto 



	Explicación detallada / contenido de aprendizaje 
↓
	Actividades + duración de cada actividad
↓
	Recursos de la actividad
↓

	1. Examen del deber de salvaguardia de las escuelas 

2. Desarrollar la comprensión de una política de seguridad electrónica. 

3. Los peores escenarios 

4. Plenario 
	Lee las afirmaciones sobre la orientación en materia de seguridad electrónica y discútelas. 


Lea el ejemplo de política y responda a las preguntas. 


 ¿Qué podría ocurrir en un colegio sin política de seguridad electrónica? Los alumnos hacen una lluvia de ideas sobre los peores escenarios. 10 minutos 

Redactar el párrafo inicial de una carta del director a los padres en la que se explique por qué la escuela tiene una política de seguridad electrónica. 10 minutos 
	PowerPoint



online-safety-policy-statement-example.pdf 










	1.5 Enseñar a los niños más pequeños sobre seguridad electrónica. ¿Qué es lo más importante que les enseñarías y cómo lo harías?
Objetivos y resultados del aprendizaje / Resumen del punto


	Explicación detallada / contenido de aprendizaje 
↓
	Actividades + duración de cada actividad
↓
	Recursos de la actividad
↓

	1. Pensar en la edad adecuada 


2. Los estudiantes se convierten en profesores 



3. Plenario 
	Los alumnos debaten sobre la edad a la que creen que se debe enseñar a los niños de forma explícita sobre las redes sociales y por qué. 5 minutos 

Trabajando en pequeños grupos, los alumnos diseñan y crean una lección sobre un subtema de su elección para impartirla a una clase de niños de 10 años. Presentarán su idea a la clase y justificarán su elección. 35 minutos

Presentación de la idea. 15 minutos 
Los alumnos votan al grupo cuyas ideas pedagógicas les han gustado más y dicen por qué. 2 minutos 

	PowerPoint

	1.6 De cara al futuro de Internet y las redes sociales, ¿qué precauciones de seguridad crees que tendremos que tomar en los próximos 20 años? 

Objetivos y resultados del aprendizaje / Resumen del punto

	Explicación detallada / contenido de aprendizaje 
↓
	Actividades + duración de cada actividad
↓
	Recursos de la actividad
↓

	1. Prueba iterativa 




2. Examinar algunas de las nuevas tecnologías de los medios sociales e Internet. 




3. Exploración creativa del futuro de las redes sociales/internet



4. Peligros en el futuro 
	1. Preguntas de tipo test y preguntas abiertas para recapitular todo el tema. Autoevaluación, identificando las áreas en que se necesita mejorar conocimientos. 15 minutos

2. Empieza por ver las plataformas que fueron grandes en su día, pero que ahora apenas se utilizan; después, examina las plataformas actuales más utilizadas. ¿Qué predicciones tienen los alumnos sobre cómo pueden evolucionar los medios sociales? 25 minutos.

3. En pequeños grupos, los estudiantes proponen una aplicación, un servicio, una plataforma o un juego que creen que podría ser un gran éxito en el futuro. 10 minutos

4. Reflexión: ¿crees que los peligros disminuirán o aumentarán con el tiempo (con respuestas justificadas)? 5 minutos 
	PowerPoint





Artículo sobre la historia de las redes sociales
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