[image: ][image: ]

Ενότητα 5 – Μάθημα 2
ΠΡΟΣΤΑΣΙΑ ΤΟΥ ΕΑΥΤΟΥ ΣΑΣ ONLINE 
12 απλά πράγματα Μπορείτε να κάνετε για να είστε πιο ασφαλείς στο Διαδίκτυο
. Του Neil J. Rubenking , Jill Duffy
19 Μαρ 2021, 12:14 π.μ
https://uk.pcmag.com/antivirus/94680/12-simple-things-you-can-do-to-be-more-secure-online
1. Εγκαταστήστε ένα πρόγραμμα προστασίας από ιούς και διατηρήστε το ενημερωμένο
Ονομάζουμε αυτόν τον τύπο λογισμικού προστασίας από ιούς , αλλά η αποκήρυξη πραγματικών ιών υπολογιστών είναι μόνο ένα μικρό μέρος αυτού που κάνουν. Το Ransomware κρυπτογραφεί τα αρχεία σας και απαιτεί πληρωμή για την επαναφορά τους. Τα προγράμματα Δούρειου ίππου φαίνονται σαν έγκυρα προγράμματα, αλλά στα παρασκήνια κλέβουν τις προσωπικές σας πληροφορίες. Τα ρομπότ μετατρέπουν τον υπολογιστή σας σε στρατιώτη σε έναν στρατό ζόμπι, έτοιμο να εμπλακεί σε μια επίθεση άρνησης υπηρεσίας ή να εκτοξεύσει ανεπιθύμητα μηνύματα ή οτιδήποτε άλλο διατάξει ο βοσκός ρομπότ. Ένα αποτελεσματικό antivirus προστατεύει από αυτά και πολλά άλλα είδη κακόβουλου λογισμικού.
Θεωρητικά, μπορείτε να ρυθμίσετε και να ξεχάσετε την προστασία προστασίας από ιούς, αφήνοντάς την να βουίζει στο παρασκήνιο, να κάνετε λήψη ενημερώσεων κ.λπ. Στην πράξη, θα πρέπει να το κοιτάζετε κάθε τόσο. Τα περισσότερα βοηθητικά προγράμματα προστασίας από ιούς εμφανίζουν ένα πράσινο banner ή ένα εικονίδιο όταν όλα είναι πολύ άσχημα. Εάν ανοίξετε το βοηθητικό πρόγραμμα και δείτε κίτρινο ή κόκκινο, ακολουθήστε τις οδηγίες για να επαναφέρετε τα πράγματα στη σωστή τους πορεία.
Είτε έχετε επιλέξει ένα απλό πρόγραμμα προστασίας από ιούς είτε μια πλήρη σουίτα ασφαλείας , θα πρέπει να το ανανεώνετε κάθε χρόνο. Το καλύτερο στοίχημά σας είναι να εγγραφείτε στην αυτόματη ανανέωση. Με ορισμένα προϊόντα ασφαλείας, κάτι τέτοιο επιτρέπει μια εγγύηση χωρίς κακόβουλο λογισμικό. Μπορείτε πάντα να εξαιρεθείτε αργότερα, εάν έχετε την επιθυμία να μεταβείτε σε διαφορετικό προϊόν.
2. Χρησιμοποιήστε μοναδικούς κωδικούς πρόσβασης για κάθε σύνδεση
Ένας από τους ευκολότερους τρόπους με τους οποίους οι χάκερ κλέβουν πληροφορίες είναι να πάρουν μια παρτίδα συνδυασμών ονομάτων χρήστη και κωδικών πρόσβασης από μια πηγή και να δοκιμάσουν τους ίδιους συνδυασμούς αλλού. Για παράδειγμα, ας υποθέσουμε ότι οι χάκερ πήραν το όνομα χρήστη και τον κωδικό πρόσβασής σας παραβιάζοντας έναν πάροχο email. Μπορεί να προσπαθήσουν να συνδεθούν σε τραπεζικούς ιστότοπους ή μεγάλα ηλεκτρονικά καταστήματα χρησιμοποιώντας τον ίδιο συνδυασμό ονόματος χρήστη και κωδικού πρόσβασης. Ο μοναδικός καλύτερος τρόπος για να αποτρέψετε μια παραβίαση δεδομένων από το να έχει αποτέλεσμα ντόμινο είναι να χρησιμοποιήσετε έναν ισχυρό, μοναδικό κωδικό πρόσβασης για κάθε μεμονωμένο διαδικτυακό λογαριασμό που έχετε.
Η δημιουργία ενός μοναδικού και ισχυρού κωδικού πρόσβασης για κάθε λογαριασμό δεν είναι δουλειά για έναν άνθρωπο. Γι' αυτό χρησιμοποιείτε έναν διαχειριστή κωδικών πρόσβασης. Αρκετοί πολύ καλοί διαχειριστές κωδικών πρόσβασης είναι δωρεάν και χρειάζεται λίγος χρόνος για να αρχίσετε να χρησιμοποιείτε έναν. Ωστόσο, οι διαχειριστές κωδικών πρόσβασης επί πληρωμή προσφέρουν γενικά περισσότερες δυνατότητες.
Όταν χρησιμοποιείτε μια διαχείριση κωδικών πρόσβασης , ο μόνος κωδικός πρόσβασης που πρέπει να θυμάστε είναι ο κύριος κωδικός πρόσβασης που κλειδώνει τον ίδιο τον διαχειριστή κωδικών πρόσβασης. Όταν ξεκλειδωθεί, ο διαχειριστής κωδικών πρόσβασης σάς συνδέει 

αυτόματα στους διαδικτυακούς λογαριασμούς σας. Αυτό όχι μόνο σας βοηθά να παραμείνετε πιο ασφαλείς, αλλά αυξάνει επίσης την αποτελεσματικότητα και την παραγωγικότητά σας. Δεν ξοδεύετε πλέον χρόνο για να πληκτρολογήσετε τα στοιχεία σύνδεσής σας ή να αντιμετωπίσετε τη χρονοβόρα απογοήτευση της επαναφοράς ενός ξεχασμένου κωδικού πρόσβασης.

3. Αποκτήστε ένα VPN και χρησιμοποιήστε το
Κάθε φορά που συνδέεστε στο Διαδίκτυο χρησιμοποιώντας ένα δίκτυο Wi-Fi που δεν σας ανήκει, θα πρέπει να χρησιμοποιείτε ένα εικονικό ιδιωτικό δίκτυο ή VPN . Ας πούμε ότι πηγαίνετε σε μια καφετέρια και συνδέεστε σε ένα δωρεάν δίκτυο Wi-Fi. Δεν ξέρετε τίποτα για την ασφάλεια αυτής της σύνδεσης. Είναι πιθανό κάποιος άλλος σε αυτό το δίκτυο, χωρίς να το γνωρίζετε, να αρχίσει να ψάχνει ή να κλέβει τα αρχεία και τα δεδομένα που αποστέλλονται από τον φορητό υπολογιστή ή την κινητή συσκευή σας. Ο ιδιοκτήτης του hotspot μπορεί να είναι απατεώνας, που μυρίζει μυστικά από όλες τις συνδέσεις Wi-Fi. Ένα VPN κρυπτογραφεί την κυκλοφορία σας στο Διαδίκτυο, δρομολογώντας το μέσω ενός διακομιστή που ανήκει στην εταιρεία VPN. Αυτό σημαίνει ότι κανείς, ούτε καν ο κάτοχος του δωρεάν δικτύου Wi-Fi, δεν μπορεί να κατασκοπεύει τα δεδομένα σας.
Η χρήση ενός VPN αποκρύπτει επίσης τη διεύθυνση IP σας. Οι διαφημιστές και οι ιχνηλάτες που θέλουν να σας αναγνωρίσουν ή να σας εντοπίσουν γεωγραφικά μέσω αυτής της διεύθυνσης IP, θα βλέπουν τη διεύθυνση της εταιρείας VPN. Η πλαστογράφηση της τοποθεσίας σας χρησιμοποιώντας έναν διακομιστή VPN σε άλλη χώρα μπορεί επίσης να χρησιμεύσει για το ξεκλείδωμα περιεχομένου που δεν είναι διαθέσιμο στην περιοχή σας. Σε μια πιο σοβαρή σημείωση, δημοσιογράφοι και ακτιβιστές σε καταπιεστικές χώρες χρησιμοποιούν εδώ και καιρό την τεχνολογία VPN για να επικοινωνούν με ασφάλεια.
Το αποτέλεσμα είναι ότι εάν συνδέεστε μέσω Wi-Fi —είτε είναι σε φορητό υπολογιστή, τηλέφωνο ή tablet— χρειάζεστε πραγματικά ένα VPN. Εάν δεν έχετε χρησιμοποιήσει ποτέ ξανά, ή εάν η τεχνολογία ακούγεται λίγο πέρα από τις γνώσεις σας στο Διαδίκτυο, τότε περιμένετε μέχρι να συνδεθείτε σε ασφαλή σύνδεση προτού συνδεθείτε σε οποιονδήποτε ιστότοπο.
4. Χρησιμοποιήστε τον έλεγχο ταυτότητας δύο παραγόντων
Ο έλεγχος ταυτότητας δύο παραγόντων μπορεί να είναι επώδυνος, αλλά κάνει τους λογαριασμούς σας πιο ασφαλείς. Ο έλεγχος ταυτότητας δύο παραγόντων σημαίνει ότι πρέπει να περάσετε ένα άλλο επίπεδο ελέγχου ταυτότητας, όχι μόνο ένα όνομα χρήστη και έναν κωδικό πρόσβασης, για να μπείτε στους λογαριασμούς σας. Εάν τα δεδομένα ή οι προσωπικές πληροφορίες σε έναν λογαριασμό είναι ευαίσθητα ή πολύτιμα και ο λογαριασμός προσφέρει έλεγχο ταυτότητας δύο παραγόντων, θα πρέπει να τον ενεργοποιήσετε. Το Gmail, το Evernote και το Dropbox είναι μερικά παραδείγματα διαδικτυακών υπηρεσιών που προσφέρουν έλεγχο ταυτότητας δύο παραγόντων.
5. Χρησιμοποιήστε κωδικούς πρόσβασης ακόμα και όταν είναι προαιρετικοί
Εφαρμόστε ένα κλείδωμα κωδικού πρόσβασης όπου είναι διαθέσιμο, ακόμα κι αν είναι προαιρετικό. Σκεφτείτε όλα τα προσωπικά δεδομένα και τις συνδέσεις στο smartphone σας. Το να πάτε χωρίς κλείδωμα κωδικού πρόσβασης είναι αδιανόητο.
Πολλά smartphone προσφέρουν ένα τετραψήφιο PIN από προεπιλογή. Μην συμβιβάζεσαι με αυτό. Χρησιμοποιήστε βιομετρικό έλεγχο ταυτότητας όταν είναι διαθέσιμος και ορίστε έναν ισχυρό κωδικό πρόσβασης, όχι έναν ανόητο τετραψήφιο PIN. Θυμηθείτε, ακόμη και όταν χρησιμοποιείτε το Touch ID ή αντίστοιχο, μπορείτε ακόμα να κάνετε έλεγχο ταυτότητας με τον κωδικό πρόσβασης, επομένως πρέπει να είναι ισχυρός.
6. Χρησιμοποιήστε διαφορετικές διευθύνσεις email για διαφορετικούς τύπους λογαριασμών
Τα άτομα που είναι τόσο οργανωμένα όσο και μεθοδικά σχετικά με την ασφάλειά τους χρησιμοποιούν συχνά διαφορετικές διευθύνσεις email για διαφορετικούς σκοπούς, για να διατηρούν ξεχωριστές τις διαδικτυακές ταυτότητες που σχετίζονται με αυτά. Εάν ένα email ηλεκτρονικού ψαρέματος που ισχυρίζεται ότι είναι από την τράπεζά σας έρθει στον λογαριασμό που χρησιμοποιείτε μόνο για τα μέσα κοινωνικής δικτύωσης, ξέρετε ότι είναι ψεύτικο.
Πολλοί ιστότοποι εξισώνουν τη διεύθυνση email σας με το όνομα χρήστη σας, αλλά ορισμένοι σας επιτρέπουν να επιλέξετε το δικό σας όνομα χρήστη. Εξετάστε το ενδεχόμενο να χρησιμοποιείτε διαφορετικό όνομα χρήστη κάθε φορά - ρε, ο διαχειριστής του κωδικού πρόσβασής σας το θυμάται! Τώρα όποιος προσπαθεί να εισέλθει στον λογαριασμό σας πρέπει να μαντέψει τόσο το όνομα χρήστη όσο και τον κωδικό πρόσβασης.



7. Εκκαθαρίστε την προσωρινή μνήμη σας
Μην υποτιμάτε ποτέ πόσα γνωρίζει η κρυφή μνήμη του προγράμματος περιήγησής σας για εσάς. Τα αποθηκευμένα cookie, οι αποθηκευμένες αναζητήσεις και το ιστορικό Ιστού θα μπορούσαν να παραπέμπουν σε διεύθυνση κατοικίας, οικογενειακές πληροφορίες και άλλα προσωπικά δεδομένα.
Για να προστατεύσετε καλύτερα αυτές τις πληροφορίες που ενδέχεται να κρύβονται στο ιστορικό Ιστού σας, φροντίστε να διαγράφετε τα cookie του προγράμματος περιήγησης και να διαγράφετε το ιστορικό του προγράμματος περιήγησής σας σε τακτική βάση. Είναι εύκολο. Σε Chrome, Edge, Firefox, Internet Explorer ή Opera, απλώς πατήστε Ctrl+Shift+Del για να εμφανιστεί ένα παράθυρο διαλόγου που σας επιτρέπει να επιλέξετε ποια στοιχεία των δεδομένων του προγράμματος περιήγησης θέλετε να διαγράψετε.
8. Απενεργοποιήστε τη λειτουργία «Αποθήκευση κωδικού πρόσβασης» στα προγράμματα περιήγησης
Μιλώντας για το τι μπορεί να γνωρίζει το πρόγραμμα περιήγησής σας για εσάς, τα περισσότερα προγράμματα περιήγησης περιλαμβάνουν μια ενσωματωμένη λύση διαχείρισης κωδικών πρόσβασης. Εμείς στο PCMag μην τα προτείνεις όμως. Πιστεύουμε ότι είναι καλύτερο να αφήσουμε την προστασία με κωδικό πρόσβασης στους ειδικούς που δημιουργούν τους διαχειριστές κωδικών πρόσβασης.
9. Μην πέφτετε θύματα για να κάνετε κλικ σε απάτες δόλωμα ή ψάρεμα
Μέρος της διασφάλισης της διαδικτυακής σας ζωής είναι να είστε έξυπνοι σχετικά με αυτό που κάνετε κλικ. Το δόλωμα κλικ δεν αναφέρεται μόνο σε βίντεο συλλογής γατών και σε πιασάρικους τίτλους. Μπορεί επίσης να περιλαμβάνει συνδέσμους σε email, εφαρμογές ανταλλαγής μηνυμάτων και στο Facebook. Οι σύνδεσμοι phishing μεταμφιέζονται ως ασφαλείς ιστότοποι, ελπίζοντας να σας ξεγελάσουν για να τους δώσετε τα διαπιστευτήριά σας. Οι σελίδες λήψης Drive-by μπορεί να προκαλέσουν αυτόματη λήψη κακόβουλου λογισμικού και να μολύνει τη συσκευή σας.
Μην κάνετε κλικ σε συνδέσμους σε email ή μηνύματα κειμένου, εκτός εάν προέρχονται από πηγή που εμπιστεύεστε. Ακόμα και τότε, να είστε προσεκτικοί. Η αξιόπιστη πηγή σας μπορεί να έχει παραβιαστεί ή το μήνυμα μπορεί να είναι ψεύτικο. Το ίδιο ισχύει και για τους συνδέσμους σε ιστότοπους κοινωνικής δικτύωσης, ακόμη και σε αναρτήσεις που φαίνεται να προέρχονται από φίλους σας. Εάν μια ανάρτηση δεν μοιάζει με το στυλ του φίλου σας στα μέσα κοινωνικής δικτύωσης, θα μπορούσε να είναι χακάρισμα.
10. Προστατέψτε το απόρρητο των μέσων κοινωνικής δικτύωσης
Υπάρχει ένα κοινό ρητό: αν δεν πληρώνεις για μια υπηρεσία, δεν είσαι πελάτης. εσύ είσαι το προϊόν. Οι ιστότοποι μέσων κοινωνικής δικτύωσης σάς διευκολύνουν να μοιράζεστε τις σκέψεις και τις φωτογραφίες σας με φίλους, αλλά είναι εύκολο να καταλήξετε να μοιράζεστε πάρα πολλά.
Μπορείτε να κάνετε λήψη των δεδομένων σας στο Facebook για να δείτε ακριβώς τι γνωρίζει ο γίγαντας των κοινωνικών μέσων για εσάς.
Φυσικά, και άλλοι ιστότοποι κοινωνικής δικτύωσης χρειάζονται επίσης προσοχή. Η Google πιθανότατα γνωρίζει περισσότερα για εσάς από το Facebook, επομένως λάβετε μέτρα για να διαχειριστείτε και το απόρρητό σας στο Google .




Οφέλη και κίνδυνοι των μέσων κοινωνικής δικτύωσης
Αριθμός αναγνωριστικού έργου Erasmus+: 2020-1-UK01-KA201-078830
Η υποστήριξη της Ευρωπαϊκής Επιτροπής για την παραγωγή αυτής της δημοσίευσης δεν συνιστά έγκριση του περιεχομένου, το οποίο αντικατοπτρίζει μόνο τις απόψεις των συγγραφέων και η Επιτροπή δεν μπορεί να θεωρηθεί υπεύθυνη για οποιαδήποτε χρήση των πληροφοριών που περιέχονται σε αυτήν.
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