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Οφέλη και κίνδυνοι των μέσων κοινωνικής δικτύωσης: Σχέδιο εργασίας

	ΠΡΟΤΕΙΝΟΜΕΝΗ ΔΟΜΗ ΓΙΑ ΚΑΘΕ ΘΕΜΑ

	Ενότητα
	Πρόταση για περιεχόμενο

	1. Εισαγωγή στο θέμα

	Ένα σύντομο κείμενο που παρουσιάζει μια επισκόπηση ολόκληρου του θέματος και συνοψίζει τους μαθησιακούς στόχους για τους μαθητές

	2. Περιεχόμενο θέματος


	Το περιεχόμενο του θέματος θα παρουσιαστεί σε δύο μέρη:
· Σύντομη περίληψη του εισαγόμενου σημείου / μαθησιακού στόχου / ορισμών (φανταστείτε τι θα βάζατε σε μια διαφάνεια)
· Επεξήγηση για εμβάθυνση (φανταστείτε πώς θα σχολιάζατε τη διαφάνεια για να εξηγήσετε και να προσθέσετε πληροφορίες / παραδείγματα / απεικονίσεις)

	3. Πρακτικές δραστηριότητες και εργασίες


	Δραστηριότητες για να δοκιμάσετε το θέμα ή να το καταλάβετε καλύτερα.
Ανάλογα με το θέμα: πρόσωπο με πρόσωπο δραστηριότητα / παιχνίδι ρόλων / σενάριο / προβληματισμός / αυτοαξιολόγηση / φυλλάδια / σημειώσεις του συντονιστή ... μια εργασία που θα μπορούσε να ληφθεί σε PDF και να χρησιμοποιηθεί σε μια εκπαιδευτική συνεδρία

	4. Περαιτέρω πηγές αυτο-μελέτης


	Αναφορά σε κείμενα / συνδέσμους / βίντεο / διαδικτυακά μαθήματα
Μπορεί να υπάρχουν σύνδεσμοι για δασκάλους και σύνδεσμοι για μαθητές




Το πρόγραμμα εργασίας παρέχει καθοδήγηση στους εκπαιδευτικούς τόσο για το περιεχόμενο όσο και για τις προτάσεις για παράδοση. Μπορεί να περιλαμβάνει:
· Πόροι για χρήση με νέους στην τάξη ως μέρος διαφορετικών μαθημάτων
· Πόροι για χρήση με νέους σε εξωσχολικές δραστηριότητες
· Διαδικτυακές εκπαιδευτικές δραστηριότητες για νέους για την ευαισθητοποίηση σε θέματα που σχετίζονται με τα μέσα κοινωνικής δικτύωσης
· Οι δραστηριότητες μπορεί να περιλαμβάνουν μια αρχή, κύρια εργασία και προβληματισμό
· Παραδείγματα μεθόδων παράδοσης: παρουσιάσεις / έρευνα μαθητών / ευαισθητοποίηση / πρακτική / σενάρια / συζήτηση / παιχνίδι ρόλων / διαδικτυακά εργαλεία για την παράδοση περιεχομένου ( Jamboard ...) StoryboardΠρος δημιουργία ιστοριών εικονογράφησης…

	ΘΕΜΑ 5 – Ασφάλεια στο Διαδίκτυο και Σχολική Πολιτική


	ΕΙΣΑΓΩΓΗ ΣΤΟ ΘΕΜΑ

Οι μαθητές θα σκεφτούν γιατί υπάρχει ανάγκη να παραμείνουν ασφαλείς στο διαδίκτυο γενικά (ανακεφαλαίωση των προηγούμενων ενοτήτων για να εμβαθύνουν τη μάθησή τους) προτού διερευνήσουν τη νομοθεσία σε σχέση με τα μέσα κοινωνικής δικτύωσης και το διαδίκτυο. Θα καθιερώσουν τις αρχές για να παραμείνουν ασφαλείς στο διαδίκτυο γενικά, οπλίζοντας τους εαυτούς τους με πρακτικά πράγματα που μπορούν να κάνουν για να κρατήσουν τον εαυτό τους και τους άλλους ασφαλείς.

Στη συνέχεια, οι μαθητές θα εξετάσουν το εκ του νόμου καθήκον διαφύλαξης ενός σχολείου και θα κατανοήσουν γιατί τα σχολεία πρέπει να έχουν μια πολιτική ηλεκτρονικής ασφάλειας. Οι μαθητές θα εργαστούν για να αναπτύξουν τη δική τους πολιτική για την ηλεκτρονική ασφάλεια του σχολείου, σκεπτόμενοι πώς θα διδάσκουν αυτές τις πληροφορίες σε άλλους και στη συνέχεια λαμβάνοντας υπόψη τις ανάγκες των νεότερων μαθητών. Τέλος, θα κοιτάξουν το μέλλον και θα προβλέψουν προφυλάξεις ασφαλείας που θα πρέπει να ληφθούν καθώς αναπτύσσεται το διαδίκτυο.



	1.1 Κατανοώντας τη νομοθεσία σχετικά με τη χρήση του διαδικτύου και των μέσων κοινωνικής δικτύωσης
Στόχοι και Μαθησιακά Αποτελέσματα / Περίληψη του σημείου


	Λεπτομερής επεξήγηση / μαθησιακό περιεχόμενο
↓
	Δραστηριότητες + διάρκεια για κάθε δραστηριότητα
↓
	Πόροι δραστηριότητας
↓

	1. Εξακριβώστε τις τρέχουσες γνώσεις των μαθητών για τη νομοθεσία και εισαγάγετε τους μαθησιακούς στόχους και τα αποτελέσματα




2. Ανακεφαλαίωση γιατί το Διαδίκτυο εγκυμονεί κινδύνους - πειστικός σχεδιασμός, εγκληματική ψυχολογία, ευκαιρίες τεχνολογίας (π.χ. τεχνολογία Deepfake)





3. Θέσπιση του Νόμου - πνευματικά δικαιώματα, πειρατεία, πνευματική ιδιοκτησία, ιδιωτικότητα, δυσφήμιση, εγκλήματα μίσους. κατάχρηση



4. Διάκριση μεταξύ ηθικών και νομικών ζητημάτων (π.χ. συκοφαντία, συκοφαντία, ρατσισμός, ομοφοβία, προστακτική, τρολάρισμα).




5. Απόλυτος



6. Επέκταση/κατ' οίκον μάθηση


	1. Οι μαθητές αντιστοιχούν την περιγραφή ενός εγκλήματος με το όνομά του. 
Παρουσιάστε τον μαθησιακό στόχο και τα αποτελέσματα με λέξεις που λείπουν για να «συμπληρώσετε το κενό» για να εξασφαλίσετε τη συμμετοχή. 8 λεπτά

2. 3 σύντομα παραδείγματα μελέτης περίπτωσης εγκλημάτων. . Οι μαθητές διαβάζουν και συζητούν ποιο πιστεύουν ότι είναι το χειρότερο, δικαιολογώντας την επιλογή τους . Οι μαθητές εξετάζουν τι υποκινεί το έγκλημα και ποια λειτουργικότητα καθιστά δυνατό το έγκλημα. Αποκαλύφθηκαν οι απαντήσεις . Οι μαθητές στοχάζονται. 15 λεπτά

3. Οι μαθητές διαβάζουν ένα άρθρο σχετικά με τους νέους νόμους που πρόκειται να ψηφισθούν σχετικά με τα μέσα κοινωνικής δικτύωσης και στη συνέχεια εργάζονται σε ομάδες για να απαντήσουν σε μια σειρά από ερωτήσεις κατανόησης. 25 λεπτά

4. Δείτε τη διαφορά μεταξύ ενός εγκλήματος μίσους και ενός περιστατικού μίσους στα μέσα κοινωνικής δικτύωσης, που συνδέεται με την έννοια της ελευθερίας του λόγου. Συζητήστε τι κινητοποιεί και πώς το διευκολύνει το Διαδίκτυο. 10 λεπτά

5. Σημειώστε τα 3 πιο σημαντικά πράγματα που μάθατε σήμερα σε μια κολλώδη σημείωση ή χρησιμοποιήστε μια διαδραστική δημοσκόπηση ( π.χ. Kahoot, Jamboard ). 2 λεπτά

6. Ανεξάρτητη έρευνα για απάντηση: 
- Πώς διαφέρει ο νόμος στην Κίνα;- Πώς διαφέρει ο νόμος σε μια ευρωπαϊκή χώρα της επιλογής σας.
	PowerPoint / Διαφάνεια






Δελτίο μελέτης περίπτωσης/pdf






'Ο νόμος' και ερωτήσεις/pdf	Comment by Viktor Mason: Λείπει αρχείο



Διαφάνειες PowerPoint





Αυτοκόλλητες σημειώσεις ή δημοσκόπηση

	1.2 Πώς να προστατεύσετε την παρουσία σας στο διαδίκτυο
Στόχοι και Μαθησιακά Αποτελέσματα / Περίληψη του σημείου



	Λεπτομερής επεξήγηση / μαθησιακό περιεχόμενο
↓
	Δραστηριότητες + διάρκεια για κάθε δραστηριότητα
↓
	Πόροι δραστηριότητας
↓

	1. Καθορίστε τον λόγο για το σημερινό μάθημα.




2. Τι κάνουν αυτή τη στιγμή οι μαθητές για να προστατεύσουν την παρουσία τους στο διαδίκτυο;


3. Λεπτομερείς πληροφορίες σχετικά με τρόπους προστασίας της διαδικτυακής παρουσίας.



4. Κοιτάξτε τις ψυχολογικές καθώς και τις πρακτικές επιπτώσεις του ψηφιακού σας αποτυπώματος.


5. Απόλυτος

	1. Οι μαθητές συζητούν γιατί χρειάζεται ακόμη και να έχουμε ένα μάθημα που ονομάζεται «προστασία της παρουσίας σας στο διαδίκτυο» – που συνδέεται με όσα έχουν μάθει μέχρι σήμερα. Ενδείξεις εικόνας εάν χρειάζεται. 5 λεπτά

2. Μια έκδοση του μπίνγκο όπου ο δάσκαλος επικαλείται μεθόδους προστασίας και οι μαθητές σημειώνουν στο πλέγμα τους. 5 λεπτά

3. Άσκηση ανάγνωσης για εμβάθυνση της γνώσης. 25 λεπτά



4. Παρακολουθήστε το προφορικό βίντεο της Michelle Pledger TEDex και βγάλτε βασικά μηνύματα σχετικά με το ψηφιακό αποτύπωμα


5. Δραστηριότητα σήμανσης – πού μπορείτε να απευθυνθείτε για βοήθεια όταν η παρουσία σας στο διαδίκτυο έχει τεθεί σε κίνδυνο;
	Διαφάνεια ένδειξης εικόνας




πλέγμα 'bingo'




άρθρο



LIN K στο PowerPoint


	1.3 Ψηφιακή ανθεκτικότητα
Στόχοι και Μαθησιακά Αποτελέσματα / Περίληψη του σημείου



	Λεπτομερής επεξήγηση / μαθησιακό περιεχόμενο
↓
	Δραστηριότητες + διάρκεια για κάθε δραστηριότητα
↓
	Πόροι δραστηριότητας
↓

	1. Ενώ τα μέσα κοινωνικής δικτύωσης και το διαδίκτυο έχουν πολλά οφέλη, γνωρίζουμε ότι επιτρέπουν επίσης την πραγματοποίηση εγκληματικών δραστηριοτήτων. Ωστόσο, υπάρχουν ορισμένοι κίνδυνοι που δεν χαρακτηρίζονται ως «παράνομοι».

2. Πώς να δημιουργήσετε «Ψηφιακή ανθεκτικότητα».





3. Γιατί τα μέσα κοινωνικής δικτύωσης είναι δυνητικά τόσο εθιστικά;



4. Συζήτηση: θα πρέπει οι γονείς να μπορούν να περιορίσουν τον χρόνο που αφιερώνουν κάτω των 16 ετών στα μέσα κοινωνικής δικτύωσης;





5. Απόλυτος





	1. Εικονογραφήστε ενδείξεις για να δείτε εάν οι μαθητές μπορούν να εντοπίσουν άλλους κινδύνους (π.χ. εθισμός, επικύρωση, αυτοεκτίμηση, αυτοτραυματισμός, ψευδείς ειδήσεις, ρητορική μίσους κ.λπ.). 5 λεπτά 

2. Δείτε το βίντεο που έχει δημιουργηθεί για τους γονείς για να βοηθήσουν τα παιδιά τους να αναπτύξουν ψηφιακή ανθεκτικότητα. Συμφωνείτε με τη συμβουλή; Τι πιστεύετε ότι θα έπρεπε να λέει το βίντεο; Σχεδιάστε το δικό σας σύνολο συμβουλών. 20 λεπτά

3. Κοιτάξτε τη νευροεπιστήμη της ικανοποίησης και της επικύρωσης. Ερωτήσεις κατανόησης για έλεγχο κατανόησης. 15 λεπτά

4. Χωρίστε τους μαθητές σε ομάδες των τεσσάρων και κάθε τέσσερις στη συνέχεια σε δύο ζευγάρια. Τα ζευγάρια ορίζονται ως Α ή Β. Διαφωνούν για την πλευρά της συζήτησης που τους δίνεται. Στη συνέχεια, αλλάξτε τις πλευρές. Ο δάσκαλος βγάζει λίστα υπέρ και κατά στον πίνακα. Οι μαθητές ψηφίζουν. 15 λεπτά 


5. Έρευνα αυτοστοχασμού – οι μαθητές συμπληρώνουν μια σύντομη έρευνα που τους προτρέπει να αναλογιστούν τη δική τους χρήση των μέσων κοινωνικής δικτύωσης και του διαδικτύου και τους λόγους για τους οποίους τη χρησιμοποιούν με τον τρόπο που το κάνουν. 5 λεπτά
	Lide του PowerPoint






LINK στο PowerPoint




Μοιραστείτε











Φυλλάδιο έρευνας

	1.4 Κατανόηση γιατί τα σχολεία χρειάζονται μια πολιτική ηλεκτρονικής ασφάλειας
Στόχοι και Μαθησιακά Αποτελέσματα / Περίληψη του σημείου




	Λεπτομερής επεξήγηση / μαθησιακό περιεχόμενο
↓
	Δραστηριότητες + διάρκεια για κάθε δραστηριότητα
↓
	Πόροι δραστηριότητας
↓

	1. Εξέταση καθήκοντος φύλαξης των σχολείων





2. Ανάπτυξη κατανόησης μιας πολιτικής ηλεκτρονικής ασφάλειας.






3. Τα χειρότερα σενάρια


4. Απόλυτος
	Διαβάστε τις δηλώσεις σχετικά με την καθοδήγηση για την ηλεκτρονική ασφάλεια και συζητήστε.





Διαβάστε το παράδειγμα πολιτικής και απαντήστε στις ερωτήσεις.

 





Τι θα μπορούσε να συμβεί σε ένα σχολείο χωρίς πολιτική ηλεκτρονικής ασφάλειας; Οι μαθητές σκέφτονται τα χειρότερα σενάρια. 10 λεπτά 


Γράψτε την αρχική παράγραφο μιας επιστολής από τον αρχηγό προς τους γονείς που περιγράφει γιατί το σχολείο έχει μια πολιτική ηλεκτρονικής ασφάλειας. 10 λεπτά
	Διαφάνειες PowerPoint






online-safety-policy-statement-example.pdf






Διαφάνεια PowerPoint 7



Διαφάνεια PowerPoint 8

	1. 5 Διδασκαλία μικρών παιδιών σχετικά με την ηλεκτρονική ασφάλεια. Ποια είναι τα πιο σημαντικά πράγματα που θα τους δίδασκες και πώς θα το διδάσκατε;
Στόχοι και Μαθησιακά Αποτελέσματα / Περίληψη του σημείου

	Λεπτομερής επεξήγηση / μαθησιακό περιεχόμενο
↓
	Δραστηριότητες + διάρκεια για κάθε δραστηριότητα
↓
	Πόροι δραστηριότητας
↓

	1. Να σκεφτούμε την καταλληλότητα της ηλικίας


2. Οι μαθητές γίνονται δάσκαλοι





3. Απόλυτος
	Οι μαθητές συζητούν την ηλικία στην οποία πιστεύουν ότι τα παιδιά πρέπει να διδάσκονται ρητά για τα μέσα κοινωνικής δικτύωσης και γιατί. 5 λεπτά 

Εργαζόμενοι σε μικρές ομάδες οι μαθητές σχεδιάζουν και δημιουργούν ένα μάθημα για ένα υποθέμα της επιλογής τους για να το διδάξουν σε μια τάξη 10χρονων. Θα παρουσιάσουν την ιδέα τους στην τάξη και θα εκλογικεύσουν τις επιλογές τους. 35 λεπτά

Παρουσίαση ιδέας. 15 λεπτά 

Οι μαθητές ψηφίζουν την ομάδα της οποίας οι διδακτικές ιδέες τους άρεσαν περισσότερο και λένε γιατί. 2 λεπτά



	Διαφάνειες PowerPoint

	1.6 Κοιτάζοντας το μέλλον του Διαδικτύου και των μέσων κοινωνικής δικτύωσης – ποιες προφυλάξεις ασφαλείας πιστεύετε ότι θα πρέπει να λάβουμε τα επόμενα 20 χρόνια;
Στόχοι και Μαθησιακά Αποτελέσματα / Περίληψη του σημείου 



	Λεπτομερής επεξήγηση / μαθησιακό περιεχόμενο
↓
	Δραστηριότητες + διάρκεια για κάθε δραστηριότητα
↓
	Πόροι δραστηριότητας
↓

	1. Επαναληπτικό τεστ




2. Εξετάστε μερικές από τις ανερχόμενες τεχνολογίες μέσων κοινωνικής δικτύωσης/διαδικτύου.



3. Δημιουργική εξερεύνηση του μέλλοντος των μέσων κοινωνικής δικτύωσης/διαδικτύου



4. Κίνδυνοι με την πάροδο του χρόνου
	1. MCQ και ανοιχτές ερωτήσεις για ανακεφαλαίωση ολόκληρου του θέματος. Αυτοαξιολόγηση, εντοπίζοντας τομείς που χρειάζονται για τη βελτίωση της γνώσης. 15 λεπτά

2. Ξεκινήστε κοιτάζοντας τις πλατφόρμες που κάποτε ήταν μεγάλες αλλά τώρα σχεδόν δεν χρησιμοποιούνται. στη συνέχεια εξετάστε τις τρέχουσες πλατφόρμες που χρησιμοποιούνται περισσότερο. Τι προβλέψεις έχουν οι μαθητές για το πώς μπορεί να εξελιχθούν τα μέσα κοινωνικής δικτύωσης; 25 λεπτά

3. Σε μικρές ομάδες οι μαθητές δημιουργούν μια εφαρμογή, μια υπηρεσία, μια πλατφόρμα ή ένα παιχνίδι που πιστεύουν ότι θα μπορούσε να είναι μεγάλη επιτυχία στο μέλλον. 10 λεπτά

4. Αναστοχασμός – πιστεύετε ότι οι κίνδυνοι θα μειωθούν ή θα αυξηθούν με την πάροδο του χρόνου (με αιτιολογημένες απαντήσεις). 5 λεπτά
	Διαφάνειες PowerPoint
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